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KATA PENGANTAR
REKTOR UNIVERSITAS PERTAHANAN

ImplementasBistem InformasiPertahanarNegara merup&an salah
satu sistemyang perlu dikemban@andalam penyelenggaraapertahaan
negara yang akuntabel.Sistem ini sangatdiperlukan untuk dipergun&an
dalan kaitannya dengan pertahana negara sebaga alad banu utama
proses pengambila keputusa dalam pengelolaa pertahana negara
yang akuntabel.Sistem informasiini sifatnya federasatau satu kesatuan
dan tidak dapat berdiri sendiri. Selain itu sistemini harusmerup&an
suatusistemyang terintegrasidan menjadibagian dari sisteminformasi
nasional Sistan informas TNl sebaga bagian dar sisten informag
pertahana negaa di bangum dan dikembangan oleh Kementerian
Pertahana mengarh pada suat sisten berbass design yaitu membangun
dan mempekaya suatu sistem berbasisteknologi informasi. Sistem ini
juga memberkan layanandata dan informas dalam randka mendikung
penyelenggaragrertahanamegarayangmeliputi layananinternal untuk
tercapaing tujuan reformas birokras menup ke pemerintaha yang baik,
dan layananpublik di lingkungan Kemhandan TNI.

Secaralebih spesifik sistem informasi TNI yang merup&an bagian
dar interoperability data linkpertahanan negaa akan mengatur pola
komunkasi antar Pusat Komando Pengendalian (Puskodal) matra TNI
menggunkan saluran yang berbeda,sehinggapenyampaiarpesandan
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informasi mengalamitantanganpada standarisasiLangah ini penting
dilakukan mengingafajaran KomanddJtamaTNI masihmemiliki sistem
komunkasi denganjenis yang berbedabedadan menjadi masalaklalam
hal interoperability antar sistem komunkasi. Interoperability menjadi kata
yang kerap mudahdiucagkandalam duniamiliterdanmerupakansa ahsatu
Indikator kemajuarmiliter suatunegara.

Namun faktanya mewujudkan interoperability merup&an sebuah
tantanga besa, terlebh bila sedar awd perandsat yang digungan berasal
dai beberap macamtehnoldgyang berbedaHal inilah yang menjadi
pekerjaanrumahbagi TNI untuk bisa dicarikan solusinya.Melalui karya
ilmiah ini, akan dirumuskan solus interoperability dan datalink yarg terbak
untuk dapat diadopsioleh ketiga matraTNI AD, TNI AL, dan TNI AU.
Selama ini interoperabilitymasih menjadimasalahyang clkup signifikan
bagi operasionallNI. Salah satu faktornyakarenapenggunaarbeberapa
perangkat (jaringan komunkasi) yang berbeda antasauan sehinga
menjadi persoaladalam lingkup Komandodan PengendaliarfKodal).

Dengan teknolodg informas yang suddn bekembary dewas ini,
maka integras sistam informas harus meningkat ke tahag berikutnya
yaitu interoperability sisteminformasi.Di negaranegarayang sudahmaju,
konse interoperability balkan suddn pada tahgp composability Demikian pula
Interoperability sistan informas harws selara denga sistan informas yang
dikembang@an KemeninfoRI, agar compatibledalam tatararsystem of system
dan familiy of systemlnilah urgenspokok dalan pengembangasistan dan
teknologi informasi terpadu gunaterwujudnyastrategi pertahanamegara
yangkuat, efektif dan efisien.

Buku tentary Sistam Informas TNI bertujuan mendorog terwujudnya
interoperabilitasdata link pertahanaryang diterbitkan oleh Universitas
Pertahanar(Unhan), perlu dibacadan disimak oleh Mahasiswa Unhan
dan pihakpihak yang membututkan informasi tambahartentang upaya
untik membangn interoperability komunkas TNI. Dalam prakteknya,
sistem ini telah dil&kukan pada Operasi Gabungan(Opsgab) TNI yang
telah dituandkan dalan Permenha No. 38 Tahun 2011, tentarg Kebijakan
Sistan Informas Pertahana Negara Kepa Penyuntirg buku, Laksamana
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Muda TNI Dr. Ir. SupartonoMM, dantim penelitidari LP2M Unhan,saya
sampakan penghargaaatas hasil karya ilmiahnyayang dapat diterbitkan
dalam bentukbuku dan dapat dibaca oleh masyarsatluas.

Sekiandan Terima kasih.

Boga, Oktober2017
RektorUniversitafertahanan,

Dr. | Wayan Midhio, M.Phil
LetnanJenderal NI
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KATA PENGANTAR PENYUNTING

Syukur Alhamdulillah, penulisan Buku denganjudul i S'i s Ihfermasi
TNI dal am rangka I nteroperability
merupakan gabungan dari Laporan Hasil Penelitian tentang Sistem
Informasi TNI AD, TNI AL dan TNI AU dalam rangka Interoperability Data
Link Pertahanan Negara, dapat diselesaikan tepat waktu.

Kelancaran penulisan buku iniberkatdukungan dari banyak pihak yang
tidak mungkin bisa kami sebutkan satu persatu. Sungguhpun demikian,
pada kesempatan ini kami ingin mengucapkan terima kasih secara
khusus kepada Bapak Rektor Universitas Pertahanan, yang telah bersedia
memberikan kata pengantar pada Buku ini. Ucapan terima kasih juga perlu
kami sampaikan kepada para peneliti, Dekan, Ketua LP2M, Ketua LP3M,
Kapus Perbatasan, Kaprodi AW dan Staf Universitas Pertahanan. Kami juga
mengucapkan terima kasih kepada para senior di Kementerian Pertahanan,
Markas Besar TNI AD, Markas BesarTNI AL dan Markas Besar TNI AU,
serta pihak eksternal yang telah mendukung secara langsung maupun tidak
langsung atas terbitnya buku ini. Sungguhpun demikian, semua kesalahan
yang terdapat pada Buku ini menjadi tanggung jawab penulis.

Kami menyadari Buku ini masih banyak kekurangan, untuk itu dengan
tangan terbuka kami selalu menunggu masukan dari pihak-pihak yang
berkepentingan dalam rangka kebaikan bersama. Penerbitan Buku ini
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tidak akan berarti kalau hanya bersifat dokumentasi semata, tapi proses
dialektika menuju arah yang lebih baik. Karena sebagian dari peneliti
yang memberikan kontribusi pada penerbitan buku ini adalah sama, maka
pengulangan kalimat pada setiap Bab tidak bisa dihindari, walaupun
penyunting sudah berusaha meminimalkan pengulangan tersebut.

Demikian yang dapat kami sampaikan, sekali lagi terima kasih kepada
semua pihak dan mohon maaf segala kekurangan.

UniversitasPertahanan,
10 November2017

Dr. Ir. SupartonoMM
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Bab 1

SISTEM INFORMASI TNI ADDALAM RANGKA
INTEROPERABILITYDATA LINKPERTAHANAN
NEGARA

Dr. | GedeSunerta, Dr. Sypartono, Dr. Moh. HalkisdanDr. Tri Yoga B.S.

1.1Pendahuluan

Upaya untuk membagunInteroperabilitykomunkasidalam jajaran
TNI telah dilakukan pada OperasiGabunganOpsgab)TNI. Kegiatanni
untuk mencipt&an satu kesatuarkomando kendalidan koordinasiantar
satuaryang terlibatdalam operasidan terlaksananyaroses pereranaan
komunkads pada Opsgd TNI secaa lengkap, terinci, terkendal dan
terkoordinasi.SecarapermanenMenhanRl telah menetagan Peraturan
Menteri PertahanarRepublik IndonesidNomor 38 Tahun2011 Tentang
Kebijekan Sistem InformasiPertahanarNegaa.

Dalam praktekny sulit dilaksan&an balkan selana penelitian
berlansug tahuin 2016 penelii belunmn menemikan TNI Angkatan
Darat menggunkan Permen inidalam membuatkeputusanpengaturan
pengendaian informen Noma 38 Tahun 2011 tersebut adabh upaya untuk
mengintegragian sistem informasi linkungan KementeriarPertahanan
termasukMabes TNI AD. Upaya tersebutmerup&an langkah strategis
dalam bidang penguasaadata informasi dalammendkung Keputusan
Kepah Std Angkatan Dara (Kasad) termasil sampa pach leve Panglima
TNI dan Presiden. Landkah langkah sepertiini menurutStuart H. Starr
akan mendapdtan tantanga yang seriws karera perbedaa konsg opem@si
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dan buday manajematiap bagian untuk itu interoperabilita merup&an
upaya yang perlu dilakukanterusmenerus.

Interoperability bukan hanya teknis sambuneputus jaringan data tapi
interoperabiliy menggambdan strated dan capabiliy. Generaiske-empat
perarg yarg didominasoleh virtual reality, Michel Foucaut menggarbatkan
tidek ada sisten yarg dapa berleku tunggal tidak ada yarg dapa meleku
menyatkan selurin bagianbagiantap systenby systemKalau suati zaman
fikebenara dan kekuasaad menjad doman wakil tuhan di muka bumj dialah
sam raja kemudian negam sarg subjk dalan era peram generaskedua,
den ketiga berub& menjad fkekuasaa yarg terseba aca dimanamana,
dan teknolog informas menjadp e n e.i1sdd inidgidak hany penguasaaan
teknolog komunkasi tap epistemk publik mencai menjad kekuatan non
stake peru menjad perhatia seris bag apara penyelengganegara.

Bagaimanapunwadéh kehidupa bersana adaldh negam harus
diselamaltan. Kekuasaarbisa terbagi,namunsistemterusbekerjadalam
membangu interaks dalan suatu kesatua untuk itu manajenen
sisteminformasimerup&an sesuatwang sangatital dalam pengelolaan
Pertahana Negara Menurua Sun Tzufi jika anda tidak tahu dengan
informasikekuatanmu, dan tidak tahu dengan dengakekuatanlawan,
maka anda kalah setig kali pertempuranKalau anda tahu dengan
kemampuarpasikan anda, dan tidak tahu dengarkekuatanlawan, maka
perangmemungkikan akan berimbang. Namuijika anda tahu dengan
kekuatan sendir dan tidak tahu juga denga kekuatan lawan maka pasikan
andaakan menangsetiap pertempuran.

Melihat teori informasi yangdikemikan Sun Tzu ini sesungguhnya
negaa harts mamp memiliki bark data tetarg kekuatan sendir dan
kekuatan lawan. Penguasaaninformasi sangatmenentltan menang dan
kalahnya sebuéa pertempurankarera pengetahuaatau seseorag menjadi
it a tekait denganinformasi. Karenadenganinformasi strategi, taktik
dan teknik operasional dibangun. Untuk itu intelijen menjadi penjuru
paling depan dalan pertempurariTugas intelijen tidak hanya mendapdtan

!Star, Stuart H., TheChallengesAssociatedwith AchievingInteroperabilityin Support
of Net Centric Operations Barcroft Researchinstitute Falls Church, VA 22041 http://
dodccrp.org/events/10thCCRTS/CD/papers/@3.pd, 2016
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data dan informasilawan tapi juga mengamakan data dan informast
informasisendiri,apabila informasikategorirahasigatuh ketangarnawan
meka perangskan dimenanganpihak lawan. Akan tetapi,sekalipundata
militer bersifd rahasia pamla pencarinformas tidak hanya intelijentap juga
parawartawanbersifatterbika perlu konsumsiinformasimiliter sehingga
peran PusatPenerangamiliter menjadipenting.

Pentingnya informas juga terliha dai pesa yarg diungapkan oleh
Cosno dalan film A S rke i, Sitheeisawar out there,od friend-a World War.
Andi $nét abou who®got themod bullets | $abou who contols theinformation.

0 Film yarg muncu setel& peram dingin ini usa (tahun 1992 seolaholah
menafkan persenjtaan bersifd fisik. Pertarunga bergesedai pengamanan

informas menjad kontrd terhad@ informasi Dunia meda mas sangat
berpera dalan menentkan, cala pemberitaanmeda apa kapax sebuah
informas disampakan, kapan harus dihentkan dan sebagainya Pola

pengelolaainformas demikian sangaberpengara terhada situas politik,

ekononi dan perdagangaglobal Perarg Timur Tengdn diawal dengan

terbilkanya informasi kecuranga peléku kekuasaan kebencia rakyat

tersebar akhinyaterjad revolus dergan alss an demokas dan HAM. Karena

terdapaindikas keterlibata Negaa asing meka fenomematersebti masuk
dalan konse informatiors warfare, sistan informas tanpa batas Negara.

1.2Literatur dan PengembanganTeori

Secaraumum manusa menerima informasi 83 persen berasal dari
meda publik terutanainterneftelevise koran majalah jurnd dan radio.?
Hanya sedikit yang diterima melalui jaringan khusus, batkan lapaan
laporan dari agenkhusus juga sering terlambatika dibandingandengan
informas dari meda elektonik terutama interne online dan televis.
Informasi yangditerima oleh Pimpinan TNI sebelummembuakeputusan
memang tidak hanya dari media publik tapi dari staf intelijen dan staf
khusis den staf-staf lain. Penjelasa terdahul terkait dengan sistem
informasi dan upayakeunggulaninformasi TNI antara lain ditulis oleh
Iwan Kustiyawandan Arwin DWS.

*http://repositoy. ipb. ac. id/handle/1234567884794?show=full
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Menurutlwan Kustiyawan,TNI saat iniperlu merubahdoktrin agar
dapda menafaatkan teknologi dalam merebut keunggulan informasi,
diantarany melalu konse Revolution Military Affair (RMA). Didasai
atasteori AsymmetrioNarfare, kelihatannyakemenangamerangtidak lagi
ditentikan factor-faktor yang pasti maka upay merebd keunggdan
informad dilakukan melalu prinsip Network Centic Warfare, yaitu:
merencankan, membangurdan mengembankpnjaringan sesuaidengan
tuntutan kebutuhanoperasionasistem,sehingganemiliki kekuatanyang
akan meningatkan kemampuarsharing informasi,kerja sama informasi/
kolaborasidan menindcatkan efektivitasmisi secaradramatis.®

KemudianArwin DWS sesungguhnyfokus masalaldoktrin Opemsi
InformasiTNI AU yangtidak implementati, namunrelevan bagi TNI AD.
Arwin mengajkan pola tersendiriuntuk merandsai elemenelemenyang
dimiliki TNI AU menjadisebuatsisteminformasi.Arwin DWS membuat
formulasisiklus informasimulai dari inputdata, prosesdan ouputsecara
terpaduyang disebutObseve, Orientation,Decitiondan Action (OODA)%

= ] ﬂ
OBSERVATION| i

[oriENTATION] [oECISION] [acTion]

Reconnaissance” o

And Surveillance ‘\C\
’ 0 )
/ Inteligence  / i
< Spy Aircrafts Satellites _- —
Z A" Inte igence
v - - Analysis
Spyﬁnmanned \ == \
Aerial Vehicle | O;x}\'ea'@s‘?" b a3
l__'j : “ / ._ Canarr:&and |
’ = i L— ]
o LSS pErSonne! Information for | Control
Analysls Supporting

Decision Making/

Eavesdropping

. / Data :
8 \ Logls{-ics
\ Analys!s
Human
\Intelligence

Com t
Signals munication
O “.__Intelligence. O E}%enczt:rl(y)g:? A

Gambarl.1 Observe, OrientatiorDecitiondanAction(OODA)

SDisampai&an padaacara: A S a r drdoenmatka TNI AL2 00 9 0 2 2009, J unii
Auditorium Denma Mabesal,Cilangkap, J&arta Timur.

‘Lihat Arwin D. W. Sumari dan Adang S. Ahmad, Information Fusion System
FIR SupprotingDecition Making (a CaseStudy on Military Operantion|TB Journal
of Informationand Communicatiorifechnology(J. ICT), Vol. 2, No. 1, May, 2008
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Menurut peneliti, kerandka kerja ini sangatbagus dalam menyusun
kerandka kerja dalam suatusistemsecaralinear. Akan tetapikalau melihat
hubungarndata menjadidata base terjadiloncatan,karenapada saat ini
terjadi rediksi data. Artinya tidak semuadata masukke data base. Like
and dislikeoperatormisalnyasangatmenentlkan, atau arahanpimpinan
data yarg masik cukup ini dan itu sehing@terjad kekacaua reduksional.
Apabila peralatanyang bagusiamun tidak dibarengi dengansumber daya
yang diharagkan, maka perlatanmahal menjadisiasia.

Untuk mengatashi harusadaperubahamindset atau carapandang
bersamaentangkeunggularinformasi.Standardata yang masukdan itu
sangadipengaruholeh otoritas pimpinan dan bawaha pun menyesuaikan
denganselera pimpinan.Akan tetapi,walau bagaimanapuiuga proses
tetapharusjalan, ma&ka sebuahkonsephanya bisa diuji oleh waktu.

Kemudian Eitan Altman dalam tulisannya berjudu finformation Theay:
New Challenges and New Interdisciplinary Toolsd denga menggunkan teori
permaina (Gane Theory) menunjkan hubunga ketid& teratura sau dengan
yarg lain pola tersendir walaupun digerakkan secaa bebas Artinya sesuatu
yarg bekerjamenur dirinya sendii akan menghaskan pola sendiri °

Operasioperasinformas pada dasarngterbag dug operasinformasi
dependi dan opersa informas opensi. Operas informas depensif
merup&an kesiapansistemuntuk mengamakan informasisendiri dari
upaya musuhuntuk merusakmengganti,nencustau dengancara lain
yang dapat mengganggkeputusankomando.Sedanganoperasiopensif
bersifat menyerang,atau berupayauntuk mendapdtaninformasi tentang
lawan denga caracam yang aman daii pengetahua musuh nanun
mendapataninformasi yangobjektif, cepat,akurat dan dibututkan.

Terkait dengansistem informasi satuansatuanTNI, pertanyaanyang
diuji adalahkemampuamfensifdan defensesepertiapayangdimiliki TNI
sekarang Untuk itu perlu dilakukan penilaian terhadg Prosedu, Aplikasi,
Infrastrukturdan Data (PAID) dalam menghidangan sebuahkeputusan
untuk pimpinan TNI/Komando.Dalam beberapalatihan gabunganTNI
telah melaksankanoperasiinformasi. TNI menyadaripentingnyaoperasi

SPostd address INRIA, 2004 Route des Lucioles B. P 93, 069@ Sopha Antipolis,
France
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informasj namun belum memiliki landasateoii karerabelun ada reseach
standarakademistentangoperasi informasi.

Kebijakan pimpinan mencar refens diatarany United States Joint
Publication(JP 3-13) tahun2014 tentangnformationOperationsdan United
States Air Force Doctrin Docum@ (AFDD) 2-5 tahun 20@® tentary Informations
OperationsKodal kalau merujukModel Lawson dapat digambakan;®

COMMAND
CENTRE

Own Forces

f

Decida

!

1
1
1
1
1
1
1
|
Compare le—  Desired State I
|
1
1
1
1
1
1
1

Gambarl.2Kodakalaumerujuk ModelLawson

Khususoperasinformasidi lingkunganTNI AD dimuatdalam dotrin
SBP 2004 dan dituandkan dalan Surda Keputusa Kasal noma Skep/133/
VII/2005 tentaryg Operas Informas dalam bentikk Naskah Sementara
Buku Petunjuk Pelaksana(Bujuklak). Karena JP3-13 sepanjangpenelitian
literatureyangdilakukan peneliti paling lengkap, maka penelitianini akan
merujik kembal JP 3-13 sehing@g dapd menelah doktrin yang digunakan
TNI AD dan operasionalsecarateknis dilapangan.

1.3Metode Penelitian

Metodolog Penelitisn dapa diartikan denga suati kegiatan keilmuan
untuk mencarikebenarankebakandan kemuliaandengarcarameneliti.

°A., Neville (edt.) Modelling Commau and Control Evert Analyss of Systend Teamwork
HumanFactordntegrationDefenceTechnologyCentre ASHGT, 2008,p.15
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Karena upayatersebutbersifatmetafisis,dalam hal ini untukmembangun
sistan informas aga comman and contol (CC) dapa mele&ukan koordinasi
dengan baik, keputusa yang tepa dan sebagainyaPertanyaannya
bagaimananenyusundata dari berbagasumberyang tidak tersusundan
transferdata yang lambatuntuk dapat mendikung commandand contol
(CC) komando,sesuaidenganhirarkhi dan kondisi yang berbedadalam
keranga keilmuan, maka disini tugasfilsafat ilmu memberi persyaratan
dasar sebuatpenelitianbernilaikarya ilmu.

Bag Filsafa llmu, sebué penelitian yarg termasiu dalam suat kajian
haruis memiliki tiga unsu, yaitu; ontologis epistemolog dan axiologis.
Dalam aplikasinya ketiga unsu tersebu harus diimplementadian melalui
sebuah metodol@i yarg mengandug; keteaaturan (sistematis) konsistensi,
koresponderis(rasionalempirig dan determinisne (kausalitas) Dengan
demikian Metodologd Penelitian adald prosedu keilmuan yarg dilakukan
penelit untuk mencapatujuan yarg ditetagkan oleh penelif itu sendiri.

Untuk mencapasesuat tujuan harws dilakukan dengan cama yang
tepat limu menentldan cama yarg tepa untik mencapatujuan dalam dunia
iimu pengetahuadipelajar dalan metodologi Secaa harfiah metodologi
berashdai bahas Yunan yaitu metods dan logos Metodcs berasadari
metta yarg berart melald dan hodcs berart jalan ke atau prosedu dan
logos berart iimu. Secaa sederhaa metodolog artinyailmu atau prosedur
untuk mencapatujuan Kemudian kata fiPenelitiard berasadai kata teliti,
tambadn konfiks pe-an sehinggmenambh makracama meneliti.

Dengan demikian metoce penelitian dalam penelitian ini untuk
menentkan langkah-langkah dalan mencar kemudaha untuk
melaksankan commandandcontol (CC) bagi komando atassesuaidengan
hirarkhi dan kondis yarg berbea dalam keranda keilmuan Sesuadengan
tujuan CC adalah untukdapat merumuskan perintah, keputusanyang
tepat, mengontrolpelaksanaannyaydakukan koordinasi antar komando,
intansi sampingdan sebagainya.

Sesuaidengan tujuan penelitianini, yaitu menggambdamansistem
informas di lingkungan TNI AD, maka karera berbaga keterbatasn,
penelii hany memilih Dinas Peneranga dan Dinas Informas dan
PengolahanData Angkatan Darat, sebagainara sumbe, serta salahsatu
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Kodim sebaga representdsaplikas di lapangan Dua Dinas tersebut
diharagkan dapat memenuhituntutan elemen informasyaitu prosedu,
aplikasi,infrastruktu dan data.

Penelitianyang terkait denganPertahanarNegara selamaini belum
optimal. Ketekaitan ini penting untik memperlihatan keberadaaStrata
Mutlak PertahananNegara demi kelangsungarm\KRI berupaintegritas
teritorial, kedaulata nasiona) dan keselamata bangs Indones#®.
Integritasteritorial tergambadalam efektifitasCC, dalam hal ini Presden
sebagaiPemimpinseluruhAngkatan termasukAngkatanDarat mestinya
memiliki akses terhadapprajurit di lapangankarenadalam era Perang
Informad perebuta keunggula informad merup&an keniscayaan.
Informas yarg cepat akurat dan lengkap sangadiperiukan oleh pimpinan
dalam mengambilkeputusanyang tepat,dan mendoordinaskan siapa
berbicaaapa sehingg keseimbangaopin dapa menjagsuasaa nyaman
dan menjamin sinergitadalam sebuatsistempertahanamegara.

Kalau meliha kenyataa di lapanga dan penjelasa pejaba Kemhan/
TNI sistem informas belum memiliki bentlkk yang dapa mendikung
operas informas dan mash belum standa kalau dibandindan dengan
US JP-313? Penelitian ini terkait denganmodel interoperabilitydata link
pertahana Negaa sebaga upaya membango Kodd Presiden atau Kodal
Pertahana Negaradan bisa juga diaratkan Pusa Sibe Indonesa (Indoresia
Cybe Cente). Dengan demikian Interoperability data link bagian dai sistem
informas menggunkan teknolog digital, maka penelitian ini merujlk pada
metoce mencar modd penyempurnaasistan informasi Karera pilihan
metodemetock untik melekukan penelitian sistam informas sangé banyak,
maka penelit berhadapadenga pilihan-pilihan metoce mara yarg tepat
dalan mengadkan perbakan sisten informas pertahananegaa tersebut.

Bag peneliti secaa sederhaa metote pengembanga sistem
informas terbag dug yaitu metode bersifd tradisiond atau konsevatif
yarng mengutambkan pemikiran deduktf, dan kedwa metoce yarg progresif

"Hasli dialog dalam Focus Groy Discussio (FGD) dalam Seminalnternasional
tentangMerebutKeunggularinformasi, 11-12 November 2015 di Hotel Lor In, Bogor

sPeraturarPresiden Republik IndonesiaNomor 7 Tahun 2008 Tentang
Kebijakan Umum PertahanarNegara

*Masalahini terkait denganOODA (Obsevation,Orientation, Decition,AndAction)
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yarg bertump pada metock induktif. Seteldn meninjas beberap metode
untik menggambdan sistan informas TNI AD, penelii menggunkan
metoce pendé&aten interaksiona simbolik Pen&kanan penelitian adalah
untuk mendapdtan pemahama tentarg Sistem Informas TNI AD

dabm kaitannya denga Kodd Presiden sebaga Pemimph tertinggi Hasil
penelitian ini dikaitkan denga penelitian Pemodela Interoperability Data Link
Pertahana Negaa denga penddatan Rapid Application Developmen(RAD).

1.4Hasil Penelitian dan Pembahasan

US JP313 sebaga rujukan dalan memahamoperasioperasinformasi
tidak bisa diterjemalkan denga operas informasi Kesalaha pegertian
ini berakiba kepadhpola operasyarg dilakukan Dalan operasinformasi
bermaksd menjelakan beberap jenis operas yarg tergabuig dalam
suatl operasi Gabunga berbagajenis operastersebt bisa dilaksan&an
secaa mandii dan bisa dilakukan secaa bersamaHubunga antaa satu
operasdenga operastersebti peru dilakukan dalan rangca menghaskan
sinergitas sistan operassehinggmendapatan hasl yarg optimal Kendala
yarg dihadap adaldn sistem operasitu sendif yarg memarmy berbe@ dan
tradis manajema yarg bany& rahasa menjad kendala.

Akan tetap dengan kendahapapun mest diatas kareradalan perang
Asimetrisintinya adalah informasi.Informasitersebutberasabari data
data dari manapursumbernyaPersoalannyaketika dataitu diterimaoleh
sau bagian barary kali tidak bermakna atau kurarg bermakna sebaliknya
jika diterima oleh bagian yang lain data tersebutakan sangatbermakna.
Untuk itu PerangAsimetris kadangkala dikate&kan juga dengan Irregular
Warfare, dan bisa juga dikatékan denga perarg hybrid. Padahal jika telusuri
lebih jauh, konsep tersebutsamadengan pemberdaganwilayah, sistem
pertahanamakyat semestaataufi p e rrakp gt o .

Upaya ini sesuéa denga konstitus dan perundanga Negara.
Sebagaimanaditulis dalam laporan Komado Distrik Militer 0612/Tasik
Malaya Komanad Rayon Militer 12083 0 Me | a kas panberdayaan
wilayah pertahanardi darat sesuaiUU RI No. 34 tahun 2004 pasal 8
merupakan tugas TNI AD yaitu menbantu pemeintah menyigpkan Potnas
menjad kekuatan pertahana untuk melaksankan OMP denga cara
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menbartu pemeintah menyelenggaiakan pelatihan dasa kemiliteran
secarawajib dan memberdayikanrakyat sebagaikekuatanpendikung.

SecarasubstantiBinter yang dilakukan TNI AD adalah amanatUu,
karenapada hakekatnyapenyelenggaraainter bagi TNI AD merup&an
pelaksanaa tugas pemberdayaa wilayah pertahana di dard yang
diselenggarkan oleh Sakowil. Maka Binter dijadikan fungsi utamaTNI
AD dengansasaranuntuk mewujudkan Ruang,Alat dan Kondisi Juang
yang tangguhuntuk kepentingaiHi a n n*® g o

Pemahama ini suddr menjad pemaha umum setigp Pembina
teritorial. Untuk itu pemberdayaawilayah dap& juga diartikan dengan
segah kemampua menggunkan sumbe daya yang ada bak mausia,
buatan alamid untuik mengalakan lawan termasl cyba. Dalam perang
moden diganbaikan oleh Jenderh (Mar) Charles C. Krulak adald untuk
menghadaipwvilayah yarg diklaim oleh Amerika sebaga tempa melaks&an
tugas pada tataran operasionbmiliter dikatékan berhadi namun ger&an
rakyat tidak bisa dibendungKeadaa demikian Krulak menyebutng dalam
istilah peram tiga blok (Three Block War), fAnda berjuary seperit iblis pada
sau blok, Anda berbua& bak menyerakan bantua kemanusiaadi blok
berkutnya dan Anda harus berjuamg untuk tetgp menjagisupay kedwa faksi
tidak berikai di blok yarg berku t n.y¥Marine Corps Gazetteedis 1999) **

Teknologi sesungguhnyiaersifatpasf, hanya pikiran manusiayang
menentkan Perarg bentlk apapun bukan hanya teknolog tap juga
manusiasehinggaharus diingat musuh bukah hanya teknologi.Untuk
itu perangjuga memerhatan aspeksosial budayadan aspeklain dalam
masyaréat!? Perang dalam bentuk apapun, Presiden menjadi penentu
kenegaraansehinggaPresiden memilki aksesterhadapKodal TNI. Kalau
merujlk pemahamaKodd yarg digarisgkan NATO (1988 bahwa Komando
dan kontrd berfungs melali pengaturapersoni] peralatankomunkasi,

Phttps://www.academia.edu/12058633/1_REN_BINFUNGAGI TW_II_
TA_2015

“Budiman S. Pratomq Tenolog Informas dalam Perarg Hybrid, Kasubds Binfung
Disinfolahtad dalam http://sekoad2sekoad.blogspot.co.id/2014/03/teknolegi
informastdalamperanghibrida.html.

12(ProceedingMagazine, Issue:November2005 Vol. 132/11/1,233F-uture Warfare: The
Riseof Hybrid Warsoleh Letnan JenderalJamesN. Mattis, USMC, dan Letkol (Purn)
Frank Hoffman, USMCR
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fasilitas, dan prosedu yang digungan oleh dalam perencanaan,
mengarakan, mengdoordinaskan, dan mengendakan untuk mencapai
prestasimencapaiujuanbersama.

Menginga pentingny asp& manusiakalanga militer Amerikauntuk
menghadaip perarg hibrida ini, mere&ka mengembankpn konse yang
disebutsebgai HumanTerrain System¢HTS). Konsep HTS ini pertaméekali
dikembangian oleh Anthropolog Montgomey McFate pada tahun2005,
sebagairesponsterhadapkesenjangaantarakomandardan staf tentang
pemahamarierhadappendudukdan budayasetempatterutamaketika
melaukan invasi ke Irak dan AfghanistanHTS ternyatabukan hal yang
asing bagiTNI AD karenaapabila dipadakantidak lain dan tidak bukan
adalah konseppembinaarteritorial 13

fiKeutamaaryang ingin dicapai dalam pengabdiardan peljuangan
setigp personeéTNI-AD dan kekuatan Matra dard adald perjuangatanpa
akhr yarg dilandas niat dan keinginan yarg luhur dengan berpegang
teguh pada tegaknyakebenararmurni dan keadilanyang suci menjadi
keutamaa pengabdianperjuanga dan pengorbana segenp prajurit
dengarkeyakinarkepadaahmatTuhanYME yang akan selalu menyertai
setiaplangkahp er j uanyannya. o

Konsep perangapapun,TNI selalu menyiagkandiri termasukPerang
Hibrida yang di bicarékanbanyak kalanganHibrida dalam istilah biologi,
hibrida identk denga heterozigot setigp ank yang dihasikan dari
peikawinandua individu secaragenetikberbedaartinyakombinasiantara
gen yang berbeda Dalam bidarg elektronka, hibrida menggambaan
kombinas daii produse listrik dan saram untuk menyimpa tenaga
dalan media penyimpana energi Sisten hibrida, sepert namanya,
menggabungandua atau lebih mode pembangkitistrik bersamesama.

Di bidang otomotf, mobil hibrida adalahmobil yang menggunkan
energ daii listrik dan juga bisa daii bahan bakar fosil. Sedangan di bidang
komputer adaldn merupakan gabunga antaa kemampua komputer
analg dan kompute digital. Dengan demikian istilah hibrida intinya adalah

lbid
“Doktrin TNI AD Kartika Eka Paksiyang disatkan dengankeputusarK ASAD
Nomor KEP/ 480/ XIl /2013 Tanggal4 DesembeR013 i
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merup&an gabungardari beberapahal yang berbedasehinggadengan
demikian peram hibridasecaa logika adaldn penggabungabeberapjenis
perangyang meliputi perangkonvensionatian inkonvensional.

Lebih lanjut apabila kita mengacuada pendapatiari para ahliyang
mendalamieori mengenaperanghibridamaka kita &an mendapdtan
halhalyang kuranglebih sama. Salahsatunyaadalah Frank Hoffmanyang
mendefiniskan peranghibrida sebagai setiapmusuhyang menggunkan
secaa bersanadan mendombinaskan senjat konvensionalperarm tidak
teratu, terorismedan cara kriminal dalam pertempuraruntuk mencapai
tujuan politis (Conflictin 21st Centuy: TheRiseof Hybrid Wars).

Apabila Indonesaingin dapa bertaha sebaga bangs pejuamy yang
besr maka yarg pertama dibangun dalan menghadapera perang hibridaini
adaldn mengudtan jati diri bangsindonesaaga tideak muda terbawaoleh
pahampahan yarg tidak sesuadenga filosofi yarg ada dalan Pancasila.
Pancasiasuddn terbuki sebaga bentemy kekuatan untuk melindung dari
ancamangangguan, tantangaserta hambatandalam penyelenggaraan
kehidupa berbangadan bernegara0leh karenanyméaka TNI AD haruslah
menjad pengawa yarg seta terhad@ Pancasih untuk menjamn tetap
tegaknyNegarn Kesatua Republk Indonesa (NKRI)

Tugas pokok TNI adaleh menegakkan kedaulatam negara
mempertahakan keutuhan wilayah NKRI berdasatan Pancasia dan
UndangUndarg Dasa Negaa Republk Indonesa Tahun 1945 seata
melindung segenp banga dan selurth tumpéh dareh Indonesa dari
ancama dan ganggua terhadg@ keutuhan bangs dan negara Tugas
pokok tersebutdilakukan dengan melalui operasi militer untuk perang
dan operasi militer selain perang. (UndangUndangRepublik Indonesia
Nomor 34 Tahun 2004 tentang TentaraNasional Indonesia).

Pembinaan Teritorial yang selamaini diklaim sebagai rohTNI AD
hamuslah diilmiahkan sehingg@ menjad ilmu yang bisa dipelajai dan
diteragkan untlk membant kesuksesasetigp operas yarg digela oleh TNI
AD bak di dalan maupun di luar negeri Sampa sad ini apabib ada pihak
yarg ingin mempelajar teritorid akan sulit mencar dimara tempatnyaHal
ini disebakan oleh kerancua mengena apa yarg disebt sebagateritorial.
Penulis mengusutan untlkk cenderug memandag teritorid ini sebagai
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saldh sau std dalan militer dan dikembangan mengkuti pola negara
negaa lain namun denga mengusug nilai-nilai asl Indonesia.

Ketika berbicaraTeritorial sebagai staf militer maka padananyang
ada adalah sebagai Cvivil Affair atau Civil Military Cooperation(CIMIC) di
negaranegaa lain. Oleh karenanyatidak ada salahnyapabih kita menimu
Korea yang mengusug konse CIMIC namun denga nilai-nilai Korea yang
mengemakonsg SaemalbUndorg yarg berid tiganilai utama yaitu: rajin
(dilligence), berdkari (sef-help) dan gotongroyong (cooperatior).'®

Untuk mergilmiahkan Teritorial sebagai CIMIC yang mengusung
nilai-nilai asl Indonesiaméaka yarg pertana kali dirumuskan adald nilai
apa yarg akan dimasukkan (pilih dua atau tiga nilai sajg misalnya ramah,
berdkari, gotorg royong ringan tangan dan sebagainya)Seteld dipilih
nilai luhurnyamaka hal itu perlu dibakukan dan dibentukpusatpusat
pelatihan teritorid di selurin IndonesiaBerikutnyaaddan evaluas ketika
dilaksan&an pada operas di medan pertempura yarg berbedebedh dan
diad&kan penyesuaiaipenyesuaignbaiu  berkutnya dirumuskan konsep
bekunya dengarberdasdtan pengalamaipengalamaroperasitersebut
(lessm learned.

Setelahkonsepbaku ini jadi maka dapat digun&an sebagaipedoman
bag TNI AD untuk menjadkan teritorial sebagaroh dai TNI AD. Dengan
demikianapabila memangsudahterbukti bahwa teritorial ini memang
menjad roh TNI AD maka siapapun dan dimanapu orarg bertanytentang
teritorial rakyat pun akan mengetahuientanghal tersebutHal ini bisa
dianalogkan dengansistem Subakdi Bali, dimanapurpetani atau orang
ingin tahu tentang Subakmaka ketika pergi ke Bali kemanapurperginya
asd bertany kepad petam maka mereka akan bisa menjelakannyakarena
Subaksudahmenjadi bagiandari hidup atauroh petani di Bali. Demikian
pula nantinya apabiba orarg bertanya tentary teritorid maka setigp prajurit
danrakyat akan tahu karenahal itu sudahmenjadi bagiandari kehidupan
prajurit. Dengan demikian maka dalan menghadap ancama perang
hibrida ini, setiap prajurit akan siap karenateritorial ini sudah menjadi
roh dari setiapprajurit ¢

B(http://www. saemaulor. kr/englishj.
%0p.Cit, Budiman.
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1.5Kesimpulandan Saran

1.5.1Kesimpulan

Konsep Operasional NI AD bertitik tolak pada Doktrin Kartika Eka
Paksi (KEP). Jika dibandindcan KEP denganDoktrin TNI Tridek terdapat
perbedaa masald pemahan defenis kekuatan atau capablity. Inti
kekuatan tersebutrush (keyakinan)sebagai prasyaratdalam menyusun
strateg dan penyelengaraa operasi Konse Interoperability data link
pertahanamegara belum tergambapada programTNI AD sebagaimana
halnya juga tidak adadalam doktrin TNI Tridek. Upaya penggunaaiVeb
denga jajaran satua bawan merup&an upaya keardr moderinas C2
(CommandndContol) walaupun masilsederhanya.

Karera konse interoperability data link sebaga bagaian dai upaya
mendkunginformationsoperationbelumadadalam Doktrin TNI AD, maka
pelatihan atau kegiatan yang acda mash di luar konteks informationsoperatian.
Untukitu penelitianini membuktkan memengoenar konsepoperasidan
buday organisasTNI AD merup&an kendahdalan membagu integrasi
sistem informasipertahanamegara secaramenyeluruh Konsep operasi
TIN AD tercermh dalan Doktrin TNI AD dan turunannya memang
telah memiliki semangauntuk menghadapinformation warfae melalui
pembinaa teritoria (Binter). Kepah Std Angkatan Dara menyadari
perarg gerilya adald starteg pemundrasdalan perangKonse Informations
Operation, secaa leterlek diartikan denga operasioperas dengan berbaga
systen terintegrasiKarera bany& systen operas TNI AD bagaimaa pun
perlu data,banyakpersonil terlibat dan banyakdukungan termasukradio
paskan, termasulpenggalangarwargawarga masyaréat sehinggadapat
menjali sunber daia dan informas menjad pengetahua yang tepd dalam
melahikankeputusarpimpinan, terutamaKasad.

Rada Panta TNI AD dapa diaplikaskan dalam Operas Informas
Interoperability datalink Pertahana Negara namw perlu regulas yang
komprehengj sehingg dapda dirumuskan dalan bentlkk modd dag dan
modé prose dat dalan kontels peramy informas sehingg memungkitkan
dapa diaplikaskan dalam bentikk semank web. Setigp dat@ bak yang
didapa melau eksternd maupun internd di lingkungan satuam TNI AD
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dapa diklasifikag berdasdsan tingkat kerahasia menurd masingmasing
andkatan Perseps klasifikad kerahasiaa tiap and<atan berbedabeda,
bah&an setig sub Satua Kerja dalam and<atan juga berbedebeda Untuk
menjag otorites tiap andkatan namun menjaghubunga koordinas tiap
andkatan dan mengurangkecurigaa anta andkatan peru ketentua khusus
levd Peratura Presiden sel&u Panglima Tertingg dan ditururkan menjadi
Keputusa Kasad Pemodela dat aga dapa disuswun dan diberikode
menurd ontolog semantk web sehing@ dapa dimanfaakan pad saat
dibututkan kapanpn dan di manapum atau ada koneks internet.

Untuk menjamintransferdata dalam randka mendikung keputusan
Pimpinan TNI, ada tiga model interoperabilit yang memungkikan
dilakukanoleh TNI; Interoperabiliti(tutup buka) tergantungpada situasi,
Interoperabilit (tutup buka) tergantuly pada urgensj dan data yang
bersifat operasionalan taktisnon struktural bersifatintegrasi.

Budaya organisasiTNI AD dalam mendlkung kerahasiaaroperasi
sanga kuat Pengamana informas tercermi dari sikap Kepah Staf
Angkatan Darat yang keberatan peneliti meakukan penelitian lansung,
namuwn diharafkan data melalu kuesione dalan bentlkk jawabatan
tertulis. Gela kekuatan dengan didomnas menggun&an peralatan
komunkads teknolod TR24M Radio Taktis Infanti TNI AD cukup efektif
walaupun belun dapa disetar&kan denga informatiors warfarg atau
informatiors operation sebagaimaakonse aslinya Penggunaa media
sosid yarg digun&an satuan bawah denga twitter, facebookinsagram
periu diwaspada karera disatl sis merugkan bernila promos satua dan
pemimpiny tap sau sid lawan mengukur posis dan sikap TNI, batkan
hungan sipil militer tergamba di situ.

Doktrin TNI AD fokus pada menjag kedaulata di darat kelar kekuatan
dan sebagainyadimaknai denganupayamempertahandanwilayah darat
dan objek vital, sehingg paslkan pengamana dard terseba diselu objek
vital danwilayah daratdi manapunDenganmelihat kemampuarpasuikan
TNI AD yang dikembangan dan digunkan TNI AD dapat diolah dan
disalukan melalui web sehinggamenyentuhdenganoperasiinformast
informas teruama dalan menigrkatkan capabiliy C4iSR/K4IFP TNI.
BudayaorganisasiTNI AD terlihat dalamtradisi pembinanaakekuatan.
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Interoperability data link sebaga bagian daii Sisten Informas Pertahanan
Negara mestinyamasukdalam PeraturanMenteri PertehananRepublik
Indonesa Nomar 38 Tahun 2011 Tentamy Kebijekan Sisten Informasi
PertahanarNegarakarenainteroperabilitydata link menghubungasatu
bagian dengayarg lain dalam bata tempo dan atau subjek tertentu Akan
tetapi mengingat struktuthukum yang mengaturkeberadaamNI dan
Departema Pertahana pad levd Undangundang maka Sisten Informasi
PertahanarNegara relevan berdiri diatassebuahUndangundangkhusus
sehngga akan efektif dalam memnbangun interoperahiliti dan integrasi
sisteminformasiantardan inter-and<atan AngkatanDarat dan ekseteral,
yaitu KomponerPendikkung dan KomponenCadangannya.

1.5.2Saran

Mabes TNl AngkatanDarat dapat terus menindatkan kemampuan
integrasisisteminformasidalam bentukKodal Pertahanamegara diawali
denga merevis doktrin dan merubdn buday organisasi Akan tetapi
kendabstrukrd dan kerahasiaa sehingg pengajua amandeme UU TNI
suatukeniscayaanUntuk itu secara bertahapKasad dapatmendorong
perubaha UU TNI denga membalkan klausu foperas informasi-
i nf or maauksehagai bagian dari tugas Pokok TNI operasimiliter
selan perangdalan rangka memaknaSisten Pertahana Rakyat Sanest
dalam UUD 1945 dalam suatuKodal PresidenRI.

Budaya organisas yang mengandng bany& kerahasiaa yang
tidak jelas Kasal dapda melakukan intervens terhad@ satuam bawah
aga taa hukum dan normanorma kemasyarkatan yang berkembang
dan menggun&an teknolog informas yang memiliki kemampuan
interoperability datalink. Agar TNI AD dapatmenguasaiteknologi informasi
levd enterpres dalan standa Levek of Information Systen Interoperability
(LISI), Kasadmenyiafkan kemampuarsumberdayamanusia padalevel
unified, jika tidak TNI AD akan membutulkan personil sipil diluar TNI
AD karenapetkembangarteknologi dan perubaharren peranginformasi
menuntt aplikaskas secaa bersam dalan websehingg systen informasi
mampu dalam bentuk integrasi, interoperabilitydan independen data.
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Kemhandan semuapihak mendkung Pembentitan RUU Sistem
Informas Perahana Negara Kasal dapa merevis Doktrin TNI AD
aga memaskan informatiors operatian sebaga tugas pokok TNI dalam
kontels OMSR  Kemhan mel&kukan pengadaa Aplikas Sistan Informasi
dan PengadaarPersonil secara terpusatKasadlendkung ketasadiaan
data untuk Interoperabiliy Data Link Pertahana Negara Manajemen
TNI AD, disau sid bersifd teknis dan mengatu kedalan lanjutan dari
Undangundarg Nomar 34 Tahwun 2004 tentarg TNI den pacdh sis lain
Undangundamg Nomar 3 Tahwun 20 tentary Pertahana Negaa sebagai
paying hukum pengadaadan dukungan keuanga dan manajerial Menteri
Pertahananmeninjalkkembau efektifitagleraturan Menteri Pertahanan
Republk Indonesa Noma 38 Tahun201 Tentary Kebijekan SistemInformasi
Pertahana Negarasatusis memiliki kekuatan untlk perencanaaanggaran
namun dalam prakteknytidek mamm menerobe perbedaa systen operasi
dan tradis managman TNI. Universitas Pertahana dapa mengembandan
stud Sistem Informas dititik berakan padh Prodi Peperanga Asimetris dan
Teknolog Informas pach Prod Industi Pertahanan.
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Bab 2

SISTEM INFORMASI TNI ALDALAM RANGKA
INTEROPERABILITYDATA LINKPERTAHANAN
NEGARA

Dr. Syartono, Dr. | Wayan Medio, Dr. Moh. Halkis danDr. Yusnaldi

2.1 Pendahuluan

Esensi PeraturanMenteri PertahanarRepublikindonesiaNomor 38
Tahun 2011 Tentarg Kebijakan Sisten Informas Pertahana Negara adalah
upaya untik mengintegragian sistem informas dilingkungan Kementerian
PertahanariermasukMabes TNI AL. Upaya tersebutmerup&anlangkah
strategs dalam bidarg penguasaadata informas dalan mendukung
Keputusa Kepah Std Angkatan Lau (Kasal) termaslt sampa pada
level PanglimaTNI dan Presiden.lLandah sepertiini menurutStuart H.
Starr akan mendapatantantangaryang seriuskarenaperbedaarkonsep
operasi dan budayamanajemertiap bagian, untuk itu interoperabilitas
merup&anupayayangperlu dilakukan terus menerus.

Interoperdoility bukan hanya teknissambunegputus jaringan data,
tapi menggambdan strategi dan capabili. Generasike-empat perang
yang didominas oleh virtual reality, Michel Foucaut menggambdan tidak
adasistem yang dapatberleku tunggal, tidak adayang dapatmenyatkan
selurth bagianbagian tap systenby systemSuati zamax kebenaran
menjadi domain wakil Tuhan di muka bumi, dialahsangraja, kemudian
negarasangsubjek dalam era peranggenerasikedua, dan ketiga berubah
menjadi fkekuasaanyangtersebaradadimanamanateknologi informasi
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menjadip e n e 1vdatinididak hanya penguasaateknologikomunkasi,
tapi epistemikpublik menairmenjadkekuatannon-state.

Bagaimanapunsebaga wada kehidupan bersamanegaa harus
diselamaltan. Kekuasaarbisa terbagi,namunsistemterus bekerjadalam
membangua interaks dalan suat kesatuan Untuk itu manajemen
sisteminformasimerup&an sesuatwang sangatwital dalam pengelolaan
Pertahana Negara Menuru Sun Tzu, fi kai anda tidak tahu dengan
informasikekuatanmu, dan tidak tahu dengan dengakekuatanlawan,
maka anda akan kalah dalam setiapkali pertempuranKalau anda tahu
dengan kemampua pasikan anda dan tidak tahu dengan kekuatan lawan,
maka perarg kemungkina akan berimbangNamun jika anca tahu dengan
kekuatan sendir dan tahu juga denga kekuatan lawan meaka pasudkan anda
akan menangpadasetiapper t e mpur ano.

Melihat teori informasiyang dikemikan Sun Tzuini sesungguhnya
negara harusmampumemiliki Bank Data tetang kekuatan sendiri dan
kekuatanlawan. Penguasaaimformasisangatmenentikan menangdan
kalahnyasebuahpertempuranKarena denganinformasi, maka strategi,
taktik dan teknik operasionabias dibangun.Untuk itu intelijen menjadi
juru paling depan dalan pertempuranTugas intelijen tidak hanya
mendapdtan data dan informasilawan tapi juga mengamakan data dan
informas sendiri karerajika informas rahasa jatuh ketanga lawan maka
perary akan dimenangan pihak lawan Akan tetapj sekalipun data militer
bersifatrahasigpara pencarinformasitidak hanya intelijen, tapi juga para
wartawan, yang membutulkan informasi militer, sehing@ peranPusat
Peneranganmiliter menjadi penting.

Pentingny informas juga terliha dai pesa yarg diungkapgkan oleh
Cosnmo (1992 dalan film A S rke B sThae isa war out there, old friend - a
World War. And i $ nit about who® gat the mog bullets | $ abou who contolsthe
information Flm yarng muncu setelé peramgy dingin ini, seolakolah menafkan
persenjataa yang bersifa fisik. Pertarunga bergese dai pengamanan
informas menjad kontrd terhada informasi Media mas menjad sangat
berperan dalan menentukan cara pemberitaan media apa kapan sebuah
informas disampdkan kapan harws dihentkan den sebagainya.
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Pola pengelolaannformasi demikiansangatberpengarutterhadap
situasi politik, ekonomi dan perdagangamglobal Perang Timur Tengah
diawal denga terblkanya informasi kecuranga pel&ku kekuasaan,
kebencianrakyat terseba yang akhirnyaterjadi revolusidenganalasan
demokrasdan HAM. Karena terdapatindikasiketerlibatanNegara asing,
maka fenomenadersebut masukdalam konsepinformationswarfare, sistem
informasi tanpabatasNegara.

Informatiors warfare secaa sederladiartikan sebaga perarg informast
informasi. Terminologipengucapatkatafi i n f oir mfacsri atea lsaia 0 ,
informasiyang diulangtidak lazim diucagkan.Banyak yang lebih senang
mengucapgan kata penggarit atau memakna kata informations warfare
denga fi p egiamf o r, teamasik karya ilmuwan dan pembuatan
doktrin dan Standad OperatingProcedue (SOP). Padahallingkunganyang
menyangdkut informasitersebutpaling tidak terkait dengankognitif, fisik
dan data itu sendiri Untuk itu kesalaha dalan memaknaméaka lingkungan
kognitif akan berdampakerhadapkeberadaadata dan lingkungan fisik
informasiitu sendiri.

Perubaha pengertian demikian berakiba pergesem makra dari
yarg bena-bena menghendakberbagainformastinformas dai berbagai
dimens kehidupa melalu berbagainformas menjad peram samlana
informas sehinga@ informatiors warfare sulit dibed&an denga cybea
warfare. Secaa sederhaa sebagia menjaw# kalau information warfare
adalah peranggat lunak (soff) dan cyberwarfare perandat kerasnyahard).
Kalau ditinjau tambah kesalahanlagi, karenacyberwarfare, bukan hanya
teknis perandgat kerassemda, tapi disanatersimparpersoalanperandat
lunak juga, batkan cyberdikaitkan denganvirtual reality juga menyangut
persoalanetika.

Sisteminformasi dalam era globalisasimenerobozonanegaratanpa
batas domina$ kekuasaa negaranegaa ditentikan dalam merebut
keunggulaninformasi. Persoalannya ban terletak penting dan tidaknya
informasi namun bagaimaa mengelod informasi Menuru Donald
Rumsfeld(tahun...) manusiatu u n i there@rethingsweknowweknow. \We
alsoknowthere are knownunknownsthatisto sayweknowthere are somethings
wedonotknow. Butthere are also unknowrunknowns- theoneswedon'tknow
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we dont know. Untuk itu persoalannydukan terletak dari data sebagai
objek, tapi data juga ditentikan oleh persepsipeleku. Untuk itu perlu
diselidiki bukan hanya konsepoperasionajang tergambadalam doktrin
dan buday manajema yarg tergambadalan perilaku yarg tak terundkap
dalam tulisanketentuantertulis. Agar penelitianini dapat terintegrasi
denganteori universalpenelitimelekukan pembandinganengansistem
informasi NATO.

Untuk menjamn integras sisten informas dalan mendikung operas
taktis anta NegaraNATO menggunkan interoperability datalink standar yang
sama vyaitu Link 22 (penmbaharua dar Link 11 dan Link 16. Setigp satuan
anggoa NATO memiliki ketentua tentarg PAID (Prosedu, Aplikasi,
Infrastruktu dan Datg yang sama sehing@ setigp elemen yarg terlibat
dapa melaks&an komunkas untuk mendikung terselenggaramopeiasi.

2.2RumusanMasalah

Persoala inti penelitian ini adaldn untuk melaksankan Commail and
Contol (C2), TNI peru membangun sistan informas selurth andgkatan
secaa terintegrasiTNI, termasit TNI AL, sebaga sebu& organisasmiliter
mengantasa sau komana dengan Presiden sebaga Panglima Tertinggi.
C2 terkait dengan tata kelola informasi atau perebuta keunggulan
informasi, karena prajurit bekerja menjabnkan perintah untuk mendukung
kebijekan negaa yarg peru perlindunganDisampirg itu pimpinan dapat
mengontrd prajurit, khususng yarg terkait denga tugastugas mereka.

Penguasaa informas merup&an persoala militer atau negara
sepanjag zaman menyangut masald datg knowledg, berdampak
strategy decisiondan action Pada satu sisi, negara alaosialis harus kuat
mendominas penguasaa informas namu disis lain, negaa liberal
memberiruang yangluas kepadaparapebisnis, LSM, wartawan, dan lain-
lain, dalam merebutinformasi.

Indonesa memiliki pola sendir dalan membangn penguasaaatas
informasi. Negara memiliki struktu, kemudian dalam elemenstruktur
penyelengga negaa banyk terdap& bagianbagian atau deparemen-
departemerinstitustinstitus termasé Depatemean PertahananDemikian
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juga halnya dalan Depertema Pertahana yarg terkait lansurg dengan
Mabes TNI, Markas Besa TNI Angkatan Laut TNI Angkaten Dara dan TNI
Angkatan Udara Dalam kondis darurd perangsemua kekuatan dalan satu
Komana di bawah Presidan sebaga Panglima Tertinggi untuk itu idealnya
Commau and Contol (C2) bekerjadibawa Presiden Namun sampasad ini
secaa forma belum ada prosedu aplikas dan instalas yang menunjulkan
C2 dibawah Presiden. Bukan hanya hanyadalam lingkup taktis, dalam
merghadapmasal& tersult - strategiptm Presiden belum memiliki PAID
(Prosedu, Aplikasi Infrastruktu dan Datd) dalan menjalatkan C2 tersebut.

Konsep C2 lahir untuk menjawabpersoalarbagaiman&omandan
mengerakan semwa kekuatan personi| persenjataa dan pendikung
untuk memenanigan pertempuran Konse ini betkkembam seiring
dengan pertkembanga teknolog dan cara berpikir manusia secara
simultan Command Control, CommunicationsComputersSuveillance and
Reconnaissane (C4ISR) Di era perang generas keempat bany aHi
berpendapasetelahperang dingirusai, perangtidak lagi mengandaan
kekuatanfisik, sehinggaperbandingajumlah personildan persenjataan
tidak lagi relevan untuk dijadikanindikator kekuatan,tapi yang paling
menentkan sesungguhnyg adaldh upaya mendapadatan informagd
unggul. Informas unggu atau keunggula informas adald efek dari
informasiyang disampakanke atasardalam menyerangisteminformasi
musuh mempertahandan sisten informas sendifr dan membentuk
lingkungan informasi Pertanyaanng adalah fi a kalaIndonesa telah
memiliki sistem informasi yang dapat merebutkeunggulan nf or masi 0.
Dugaan awal Indonesa belum memiliki kesaman perseps dadam
merumugkan keunggula informasi sehingga mash lemah pada
tataran doktrin, organisasi sumberdag manusia teknolod maupun
implementasinyaKonse operas informas secaa umum dasarng terkait
denga operas elektronka, operas cyber,opereras intelijen, operas
psikologi dan operasiHumas (public affair).

Integritas teritorid diantarang tergamba dalan efektifitas C2, dalam
hd ini Presiden sebagaParglima Tertinggi Panglima TNI, dan Kepah Staf
Angkatan mestinyg memiliki akses terhad@ prajurit di lapanga karena
dalam era Perang Informasimerebutkeunggulaninformasi merup&an
sebu& keniscayaan Informas yang cepat akura dan lengkap sangat
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diperlukan oleh pimpinan dalan mengambi keputusan Asumsinya C2
belum optimd dikarera Prosedu, Aplikasi Infrastruktu dan Data (PAID),
tidak sepenuhng diaratkan bekerjamendikung penth terjaminnya C2.

Agar dapa memastkan sistan informas satuan TNI AL tidak
terintegrasidenganMabes TNI perlu diidentifikasi baik perandsat keras
atau peralata yang digun&kan perandat lunsk berum atauram main
terkait dengammanusiakepemimpinangdoktrin, Protapdan tradisi yang
membuatarak masingmasingangkatantersebut,sehinggaenelitian ini
lebih umumlagi dengammelakukan audit sisteminformasiTNI. Dengan
demikiandapat diketahuisejauhmana kesiapanAngkatanLaut dalam
menghadappertahana era cybea tersebut Adapun gambara umum
pertahanamyber dapat dilihat pada Gambar2.1.
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Gambar2.1Kerangka Pemikiran Pertahan@yber

Denganberbaai pertimbanganersebutpenelitianini terbataspada
manajemerftata kelola) sistem informasiPertahanarNegaralndonesia,
fokus pada Mabes TNI Angkatan Laut, dalam merebu keunggulan
informasi. Karena daa awal menunjukanbahwahubungarantar angkatan
dan Mabes TNI pada leve O (independentdan leve 1 (ad hoc) pada
saat Latihan Gabungan, maka data diambil pada Disinfolahta= Dinas
Informasi PengolahanData tentang masalahprosedurdan aplkasi dan
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Dinas Penerangamngkatan Laut terkait operasinformasi.lnteroperability
data link merup&an strateg dalan mendapatan informasi namun
belumterselenggaraecaraoptimal, m&a penelitianini diharagkandapat
menjawd pertanyaan mengaj interoperability data link dalam sistem
informasiTNI AL tidak dapat terselenggaraecaraoptimal.

Dengandemikian penelitianini diharafgkan dapat menggambdan
PAID (Prosedu, Aplikasi,Infrastruktur dan Data)yang dimiliki TNI AL
dalam mendikung tugas Pokok. Karena esensidari penelitianini adalah
pengembangasistan informasj meka metode penddatan yarng digundkan
adalah interaksioral symbolic, sehirgga penelitian ini terkait dengan
penelitian Sistan Informas TNI AL dalan merebu keunggulainformasi.

Inti pertanyaarpenelitian ini adalah mengapalNl AngkatanLaut
meliha informas sebaga sesuat yang sanga pentirg sehing@ data
operastidak dapat diintegraskandengarMabes TNI? Untukitu penting
diketahu bagaimarapemahama Mabesa tentamy operas informas terkait
denga pengolaha data menjad informas dan keputusa pimpinan.
Untukitu, pertanyaarpenelitiannysadalah;

a. Bagaimangambararkonsepoperasionalyang dimiliki TNI Angkatan
Lau tentary operasinformas yarg tergambadalan sisten informas
TNI AL.

b. BagaimanaBudaya Tata Kelola Informasi TNI AngkatanLaut dalam
rangka kesiapsiagaaimformationwarfare.

c. Bagaimaa penggunaarada panta dalan mengumputan mengolah
dan mendistribuskan data dalan membanguo interoperabilitas
sebaai kapabilitas TNI Angkatan Laut.

2.3Tujuan dan Manfaat Penelitian

Tujuan Penelitian;

a. Menganalisakonsep operasional TNI AL yangdiaplikaskan melalui
sisteminformasi dalamrandka kesiapsiagaarinformationwarfare.

b. Menganalia Buday Tata Kelola Informas dalan lingkungan TNI
Angkatan Laut dalamrancka meningkatkan interoperabilitasebagai
kapabilitas pertahanamegara.
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c. Menganaliapenggunaarada pantadalan mengumpwtan mengolah
dan mendistribuskan data dalan membanan interoperabilitas
sebagaikapabilitasTNI AngkatanLaut.

Manfaat Penelitian.

a. Sebagabahamasikanbag pimpinan TNI, khususnaTNI Angkatan
Laut, dalammembuadatalink pertahanarNegara

b. Sosialisaisrevis Peratura Menter Pertahana Republik IndoneshNomor
38 Tahwn 2011 Tentary Kebijekan Sisten Informas Pertahana Negara.

c. Mendwkung pembaharua Doktrin TNI AL terutana menyandgut
Operasilnformasi.

2.4Kerangka Teori dan Tinjauan Pustaka

Oleh karera penelitian terdahull tentary Interoperability Data Link
Pertahana Negaa belum perndn ditemikan, maka Bab ini akan membahas
konseg atau teoli yarng digungan, untuk lebih memaham persoalan
Interoperabilitydatalink PertahanarNegara.Studi ini bersifatkonseptual
yang memunglknkan dapd diteragkan dalan pengembangasistem
informasidalam pertahanamegara.

UndangUndangRepublik IndonesiaNomor 3 Tahun2002 tentang
Pertahana Negama menyat&an bahwa pertahana negam bertujuan
untuk menjag dan melindung kedaulata negara keutuhan wilayah
Negara Kesatuan Republik Indonesia (NKRI) dan keselamatarsegenap
bangsadari segalabentuk ancaman.Pertahanamegaraberfungsi untuk
mewujudckan dan mempertahakan seluruh wilayah NKRI sebagaisatu
kesatua pertahanan diselenggarkan melali usala membanguo dan
membira kemampuandaya targkal bangs dan negarg dan menanggulangi
setiap ancaman yangliselenggariean oleh pemerintahdan dipersiafkan
secaradini dengansistem pertahanamegara.

Pertahana negam pada hakekatnya merup&an segaaé upaya
pertahanarbersifat semestayang penyelenggaraannydidasakan pada
kesadaran kan hak dan kewajiban seluruh warganegaraserta keyakinan
pada kekuatan sendif untuk mempertahakan kelangsunga hidup
bangsadan Negaralndonesiayangmerdéa dan berdaulatKesemestaan
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mengandug makra pelibatan selurth rakyat, segenp sumbe daya
nasionalsaranalan prasaranaserta seluruhwilayah negarasebagaisatu
kesatuarpertahanailyang utuh danmenyeluruh.

Kose Interoperability dan Data Link sebaga pokok bahasa mem
pertemikan konsepsdalan diri manusa denga peralatansebaga bagian
dari teknologikomputerdalam konteksCommandControl, Communication,
Compute, Inteligent Suveilance and Reconnaisane (C4ISR) Pertahanan
Negara Dilihat dai material atau fisik yang dimiliki, stud ini lebih
mendarkan pada aspek elektronik, karenadilihat dari aspek Teknologi
Kompute. Padahaktudiini tidak hanyatatararfisik komputertapi terkait
sistem logika dan pemaknaarkita tentangData, Informasi, Keputusan
Komando,Strategi, Operasidan PertahanarNegara. Untukitu Sistem
Informasimerup&an studi bersamalari berbagakepentingansehingga
TeknologiKomputerdapat bekerjasesuadengarfungsinya.Ada beberapa
konsepdan teori yang menjadialat analisiskajian ini, yaitu :

2.4.1Model Perang Informasi (Information Warfare)

Sebelin mempekenakan konse luas informas yarng diterapkan
dalam peperangarskala besa adalah pentinguntuk memahami peran
informasidalam konflik ditingkat fungsionaldasa Pertimbandcanmodel
satudirectiond dasa konflik untuk menggambaddn peran informasi
dalan peperangan(dua kombatan menggunkan elemen dasa ini).
Model bisa berl&ku untuk dua individu dalam konflik atau dua bangsa
menyat&an berperang.Seorangpenyerang, Aterlibat perangdenganB,
yangharus menentlkanbagaimanaharus bertindak atau bereaksi.Tujuan
dai A adald untlk mempengaruhdan memaka B untlk bertindak
dengan cargyang menguntungan A. Ini adalahtujuan akhir dari setiap
Perang. Aberharap lawan akan bertindakdengan carayang diinginkan,
yaitu; menyerah,berbuatsalahatau gagal, menarikpasikan, berhenti dari
permusuhangdan sebagainya.

Penyerang mungkih menggunkan kekuatax atau pengarin lain
yang terseda untik mencapa tujuan ini. Pih&k B mungkih membuat
keputusaryangdiketahuimendkungA (misalnya, meng&ui kekalahan
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dan menyerahpatau mungkinmenjadikorbanrayuan atau penipuandan
tanpadisadari membuédteputusarmendikung A.

Ada tiga faktor utamayang mempengaruhkeputusardan tindakan
yang menghaskanB (ataureaksi)untuk menyerangh.

a KapasitaB untk bertindak KemampuaB untuk merespa keinginan
A dilihat dari faktor fisik, kemanpuan untuk diperintah dan dipaksaB.
Peperanga didasakan pach premisbahwa degradaiskapasita perang
melawan B akhirnya akan menyebakan B untuk membuakeputusan
menyerah.Kapasitas tidakdiukur tunggal;tapi banyak komponen,
termask "pusa kekuatan sebaga gravitas global’, karakteristik
strategiskemampua atau daerdndai mara kekuatan militer berasal,
kebebasatindakan kekuatan dan kemaua untuk melawan.

b. Kehend& B. Kehend& untuk bertindd adald faktor manusa, ukuran
dari menyeles&ianatau penentuarpembuatkeputusarmanusiadari
B dan kecenderungamereka kepadatindakan alternatf. Elemenini
adaldn yarng paling sulit untukmenyerangmenglkur, model atau
langsug mempengaruhi Kekuatan kehend& untuk mengambli
tindakan dalam mencapatujuan tujuan atau menyat&an mungkin
melampaiu "obyektif' kriteria keputusan Dihadagkan keadaan
tertentumasalahmiliter atau kekalahanekonomi, kehendakpembuat
keputusa dapa meneéan, tidak pedul seberapbesa risiko, bereaksi
dengan cara yarg tidak rasion&(dalan doman militer atau ekonomi).

c. Perseps B. Pemahama situas dai perspekti dai B merupakan
faktor informasi abstrak, diukur dalamhal tersebutebagaiakurasi,
kelendkapan,kepercayaaratau ketidakpastiangan ketepatarnwaktu.
Keputusa B ditentikan oleh perseps situas (seranga A pada
B) dan perseps kapasita B sendii untuk bertindak Berdasakan
persepsi tersebutyang diras&an tindakan alternatif yangtersedia
dan hasilkemungkinanmereka, dan kemauan manusia keputusan
pembuat B merespon Bagaima@a kemudian dapa A memaks B
untuk bertindakdengan cargang baik untuk tujuan A. Penyerang
memiliki beberap alternatf untuk mempengaruihtindakan B,
berdasekan faktor-faktor ini. penyerang dapatngsung menyerang
kapasitasB untuk bertindak.Ini mengurangpilihan yangtersedia
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ke B, secaratidak langsung mempengarukehendakB. Penyerang
juga dapa mempengaruihperseps B tentarg situas (serangan
terhadapKapasitagpasti melakukan ini secaralangsungsementara
seranga terhad@ senso dan komunkad dapa mencapahd ini
secaratidak langsung)kendalauntuk tindakan;atau mungkin hasil
dari tindakan. Sementargenyerangdidak dapat langsungmenyerang
atau mengendakan keinginan (will) dari B, kapasitasdan persepsi
serangatkedua menyedi&ansaranaakseske kehendak.

Sekararg dapa lebih lanjut deti modé konflik untuk menggambdan
saram yarg A dapa mempengaruhkapasias B dan arus informas yang
memungkikan B untuk memahami situadionflik. Model rinci (Lihat
Gamba 2.1) menyedi&an arws informas daii penyerangA, di empa domain
denga keputusa dan tindekan B. Modd ini akan memungkitkan kita untuk
mengeksploag alternatf denga A dapa mempengarutpersepssituas B.

Pertama,domainfisik di mana kapasitasB untuk bertindak berada.
Orangorang,prose produksj stok sumbe dayg pembangki energi,
platform senjata,jalukomunkasi,dan komandodan kontrd kemampuan
beradh didoman fisik. Domain kedua adaldy domain informasi,
elektronikran&d di marma B mengamat dunig memonitd seranga A,
langkah-langkah statis pasikkan nya sendiri dan mendomunikaskan
laporan mengenalingkungan Hidup. Dalan domain berikutnya satu
persepsi B menggabunigan dan analiss semwa pengamata untuk
melihatatau menjadiberorientasdengarsituasi.Ini "Berorientasi'proses
menild tujuan kemauan dan kemampua A. Hal ini juga membandingkan
hasl layak reaks itu dapa memilih, berdasadtan B Kapasita sendiri,
yang disedikan melalui prosesobsevasi sebagaikekuatan melapokan
status mer&ka. Dalamdomain ini, meskipundidukung oleh pengolahan
elektronik dan proses visualisasi, pikiran manusia adalah elemempusat
yangkomprehensifian dalam situasi tingkat keyakinanyangdalam.
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Gambar2.2ModelPerandnformasi

Perarg informas dalam Informatiors Warfare sanga menentkan.
Pentingnya informas dan peran sentrd yang dimainkannya dalam
peperanga bukan ha yang baru Abad kesepulth sebelun Masehi,
komanda militer dan Raja,Solomonmendkarkan pentingnya pengetahuan
(intelijen militer), bimbingan (perencanaastrategisdan operasional),
dan penasehia(analis tujuan untuk menamy dalam perang "Seorang
yang bijaksanamemiliki kekuatanbesa, dan seorangpria pengetahuan
menindgatkan kekuatan untuk melancakan perarg membutulkan
bimbingan, dan kemenangaienganbanyakpenasihat.

Pada abad keenam SMabhli strategi militer Cina Sun Tzu menulis
dalam The Art of War pentingnyainformasi. Berikut ini adalah empat
pernyataarsun Tzu mengenaiinformasi.

a. Informas adald pentirg untlk prose pengawasarsituas pendajian,
pengembangastrategj dan penilaian alternatf dan risiko untuk
pengambilarkeputusan.Sun Tzu menulis KonseplInformasi di Bab
Perang bagian Tiga, Metode militer ; pertama, penglkuran; kedua,
estimasi kuantitas;ketiga, perhitungankeempat, menyeimbankgan
peluang;kelima, kemenangn."
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Informad dalam bentlkk kecerdasa dan kemampua untuk
meramalkan hasl maa depan mungkin membedkan prajurit terbaik.
Jadj apa yang memungkitkan perintéh bijaksara dan bak umum
untuk menyeranglan menaklulkan, dan mencapaihathd di luar
jangkauanorang biasa, adalah ramalan.’

Kontrd beberap informas dikomunkaskan kepadh lawan oleh
penipua (rayuan dan kejutar) dan penol&an, adald kontribusi
yang dapat memberkanpersepsyang salah sementarantukmusuh
"Semuaperangdidasakanpada penipuanmusuh,”dan, " Seni perang
yang bijak sangatkehalusardan penihkerahasiaanUntukitu belajar
untuk menjaditak terlihat,dan tak terdenga”

Bentwk tertingg peperanga menggunéan informas untuk
mempengauhi perseps musth untuk menaklulkan kehendak
daripad menggunkan memaka fisik. "Dalam sen praktis peranghal
terbak adaldn untik mengambdimusuh negaa secaa keseluruha dan
utuh.Oleh karenaitu untuk melawardan menaklulkandalam semua
Anda perempurartidak keunggulartertinggi; keunggularnertinggi
terdin melangga perlawana musilh tanpa petempuran."Masing
masingprinsip utamaini, diteragkan batkan sebelumabad keenam
SM, mengandddan akuisisi, pengolahandan penyebarannformasi.
Prinsip-prinsip tidak berubah,tetapi cara akuisisi, pengolahan,dan
diseminasimemiliki, saranaelektronik memperolehdan mengelola
informas memiliki teknolog digani sebelumnyakurir manusia,
dan komunkasitertulis. Meningkatnya ketergantungampada saiana
elektronk mengelod volume besa informas dan penindatan
nilai informas yangteldn membua informad itu sendii target
yang menguntungan dan berharg@ senjah perang Perubaha ini
merevolusi peraninformasi dan perileku perang.

2.4.2C4ISR/K4IPP PertahananNegara

Commandand Contol (C2) CommunicationsComputersSuveillanceand

Reoonnaissance(C4IPP atau Komande Kendali Komunkasi Kompute;,
Intelijen, Pemantauardan Pengintaian (K4IPP)PertahanNegara adalah
sisteminformasi integral untukmendikung kemampuammiliter. Militer
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sesualsistemorgansisdengarmenggunkantool-tool elektronka untuk
mencapatujuan operasimiliter. Pada awalnya dalam militer ada atasan
dan bawahan atasa berh& dan bertangginjawadg member perintah
dan mengontrd sejaln mam perintéh dilaksan&an.Berjala waktu,

organisaslebih luas personillebih banyak, maka komunkasimerup&an

penambahaeleman selanjukan Demikianjuka seteldn komunkas adalah
komputersebagaiteknologi dalammendikung CC tersebut.Selanjutnya
peran intelijen, pemantauadan pengintaiansebagai kemampuardasar
organisasmiliter. Untuk menindatkan fungsi C4I1SR dalam mendikung

CC atau keputusarpimpinanmenurutStuartH. Star, adadua persalan;

pertana menindgkatkan komunkas lintas komunitas dan mendorong
masyar&atterlibatdalam mengatasmasalaltersebutbaik dalam bidang
pendidikan, politik, ekonomi, kebudayaan dan lain-lain. Dua segmen

tersebti betkembam namun dalan praktekny akan terhalamy dalam

meningatkan C4ISR oleh banyak masalahantaralain;

a. Masaleh Budaya Dalam penelitian terdahub secan umum
menggambaltaan bahwa budaya TNI sudahmulai berubahdarilulu
yarg terfokus pada perintda dem perintdh menjad lebih respondiyaitu
meliha keinginan dan persepsmasyaréat Perubaha itu tentu modal
awal dalam era reformasidemi tegak dan kuatnyaintansiTNI, tetapi
pekkembangammasalahbangsaselalu beikkembangdan melibakan
instansilain yang memiliki wewenangarsepertiDepatemerDalam
Negei masal& teroris mestinya counte radikadikal lebih awal
ditangani bagaian Kesbangpolmisalnya. Penculkan WNI oleh Abu
Sayyap mestiDepartemenriuar Negeri lebih terbika, demikian juga
denga mitra koalis kitaterutama anggoa negaa Asean negara
tetang@ sanga pentirg dalan pengembangalnteroperabiliy C4ISR.
Kemudian untik mengubéa buday antaa andkatan yang terlihat
memiliki batas, perlu dkaji lebih lanjut. Hampir samahalnya juga
dengn masyar&at, harws ada lang<ahlangkah untik menghilanggan
ketakutan kekhawatiram penyalahgunaankesalahpahamamdan
konséuensiyangmerugkan pihak kita.

b. Organisasi Keputusadibua oleh Komana merup&an prose interaks
bawaha dan atasa ddam mengelod datainformasipengetahuadan
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tindakan kita dalan suati organiasi Fragmentaiselemen masyar&at
merup&an bagian dai C4ISR Untuk itu harus dilihat apa langkah
institusion&dapa diambi untuk memastkan bahwa penilaian C4ISR
menperlkukan semwa elemer masyarkat secaa seimbangdala upaya
mas depan masayarkat organisasbesa dalan prakte¢ C4ISR.

Masyar&at. Pendidkan dan pelatihandari semuaorang yang terlibat
dalam prosespenilaian C4ISR dianggapmenjadi kritis dalam tingkat
penilaian Ini menggolonggan progran untuk memastkan bahwa
anals berpengalamadalan metodologterbary ser tantanga yang
berkaitan dengan berurusadengan sejumlabesar data heterogen.
Tapi harus ditekankan bahwa pendidkan perlu terlibat dalam
pengambikeputusarekan membututkan masyar&at berpendidkan
untuk pemahama atas suat analis Secaa khusus ada nilai

yang besar dalam menyedi&an pembuatkeputusan dengadaftar
pertanyaan yarg ia harus berpossuntik anals sebagai hasl penilaian.

Proses Sepanjag Perarg Dingin, komunitas penilaian C4ISR diaratkan

untik mel&kukan penilaianancama berbass (misalnya fokus pada
skenard yarg dipilih didokumentadian). Tantanga mas mendatang
akan mel&ukan penilaianberdasakan kemampuarnyang berusaha
untlk mengidentifkag titik kuatlemah dalan efektifitas operasional
di selurth spektrun yang luas dari lawan Dalam randga untuk

melakukan penilaian ini secaa efektf, maka akan diperlukan untuk
mela&kukan yang luas, analisis eksplorasi(mempderjakan berjalan
cepat ala penilaia tingkat tinggi) untik mengidentifkas segmen
ruarg skenario Mereka "menarik" segma kemudian harws dikaji secara

lebih mendalamPenilaian ini akan sangd menantag bag daerd misi

yarg semakn pentirg dalam kekuatan berub& (misalnya Informasi

Operasi Stabilites dan Dukungan Operasi kontraterorisme).

Alat. Hal ini secaraluas diakui bahwatujuan dari transformastidak
akan tercapaihanyamelalui solusi materil. Sebagaimanalinyaté&kan
dalam Joint Vision 2020 (Referens 21), itu akan memerlikan
kerjasam dai semwa Kekuatan : KepemimpinanOrganisasi Doktrin,
Interoperabiliy, Masyar&at, Personil, Peralatan, Pelatihan, Pasilitas
Pendikung Perusahaaan Swasta Pemerintd Daerah atau disingkat
KODIM-P5. Sayangnyapenilaian masyar&at saatini hampir tidak
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adaalat yang memungkirkankita untuk berinovastalam kreativitas.
Dengan demikian ala bamu akan dibutubkan yarg komponenngdapat
diatursecaraefektif, untuk memperbaikkekurangarini.

f.  Penelitian dan Pengembang (Litbang) Di antaa unsu-unsu penting
yarg mempengaruhC2 adaldn faktor kognitif dan perilaku, kalau tidak
ala kita aca cenderug untuk kembal ke solus tahun 197Gan. Untuk
masalé ini kita abakan atayu mengangga sebaga efek urutan kedua
atau ketiga Ada upaya pemahamaawd untlk mengatasmasala ini
(misalnya NATO SAS050 tetap penelitiamn mendasayarg diperlikan
untlk membangn bass teoritisdai mara merekadapa mengembargn
ala bau dan membimbirg pengumpula dai@a yarg berarti.

g. Data. Hal ini semakindiakui bahwa tepatwaktu,tersediadata yang
dimengertimerup&an'inti* dari masalalpenilaianC4I1SR. Meskipun
DepepartemeiPertahanarbelumn berhasil menghimpudata dalam
jajaran TNI secarautuhtapi bagaimanapudata merup&an hal yang
penting masald dat itu sendif memerlkan kebutuha untuk
perubaha dalan budaya pendidkan dan pelatihan dan proses
masyaréat(misalnyakebututan untuk kaya, metadatalisiplin).

h. Produk. PeraturanMenteri PertahananRepublik IndonesiaNomor
38 Tahun 2011 Tentary Kebijakan Sistan Informas Pertahanan
Negara telah mengaturperan dan tugas Pusatdata Dan Informasi
tiap andkatan memiliki pembagiartugas, misalnyadalam lampiran
dijelakan Tataran Sisten Informas Pertahana NegaraSesua dengan
kewenangankepentingan,tugas, tanggung jawab dan fungsiyang
diemban pach tiap strab organisasi maka sistan informas pertahanan
necara disusundalamtataran sebagaiberikut;

1) Tingkat Kementeria Pertahanan Melaksan&an pembinaan
dan penyelenggaraasistem informasi pertahanamegarauntuk
mendkung tugas pokok dan fungs Kementeria Pertahana serta
sisteminformasi nasional.

2) Tingkat Markas Besa Tentan Nasiond Indonesia Melaksan&an
pembinaandan penyelenggaraarystem informasi pertahanan
negaa unttkk mendkung tuges pokok dan fungs Tentaa Nasional
Indonesa sert systen informas di tingkat Kementeria Pertatanan.
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3) Tingkat Markas Besa Angkatan Melaksan&an pembinaan
dan penyelenggarasasistan informas pertahana negaa di
lingkunganAngkatan,untuk mendikung tugaspokok dan fungsi
Angkatan,serta sisteminformasidi tingkat Markas Besar Tentara
Nadgonal Indonesialan KementeriarPertahanan.

4) Tingkat Komana Utama dan Badan Pelaksaa Pusat Melaksan&an
pembinaandan penyelenggaraarystem informasi pertahanan
negaa di lingkungan Komana Utama dan Badan Pelaksaa Pusat,
untuk mendkungtugas pokok dan fungsi KomandoUtamadan
BadanPelaksandusat,dan sisteminformasidi tingkat Angkatan
serta Markas Besar Tentara Nasiondhdonesiadan Kementerian
Pertahanan.

Walaupwn Dephar memiliki Peraturan tap dalan kenyataannya
belumdapat dilakukansecarapenuh,bahkanbelummampumenghimpun
data dari andkatanyang diperlukan. Batkan dalam wawancaraPeneliti
denganStaf Pusadatinfahun2016 telah dianggakan 76 milyar samapai
bulan Agustus tiap angkatan mash berbed pendapat TNI AL dan
AU sudahmulai berjalan,tapi Mabes TNl dan Mabes Angkatanbelum
tahu petkembangannydapi ditelusurulebih dalam pada tatarantaktis
sesungguhng sulit untuk mendapatan data tetarg kegiatan TNI di
lapanganmisal monitoring perger&kan PAUM dari satu pulauke pulau
lain, Kapal Laut dari satu pulauke pulaulain, Pengamanamndustri vital
sepertiFreeport,Cevron,Arun dan sebagainya.

Bagaimanapun.unkupergenmbangan Kerangka Kerja Arsiteks C4ISR,
dilakukan denganlangkah-langkah;

a. Tinjauan Operasionalmenjelakan tugas dan kegiatan, node (titik
simpul) operasional,dan informasi yang mengalir antaranode yang
diperlukan untuk mencapa atau mendlkung operasi Pandanga
operasiona menggambdaan sifat pertukaran informas secara
cukup rinci untuk menentkan apatingkat tertentuinteroperabilitas
pertikkaraninformasidiperlukan.

b. Tinjauan Sistem menerjemakan tingkat yang diperlikan inter-
operabilitas menjadi satu set kkmampuarsistem yang diperlikan,
mergidentifikasi sistem saatini yangdigun&an dalam mendikung
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kebutuha operasionh(atau sisten mendalikan yang dapat
digun&an), dan memfasilitas perbandinga implementas sistem
saat ini/mendalikan dengaryang dibutuhkan kemampuan.

c. Tinjaun teknis mengartkulaskan kriteria yang mengatu pelaksanaan
diperlukan kemampua sistem Agar konsiste dan terpady deskripsi
arsitektu harus menyedi&an hubunga eksplist antaa berbagai
pandangannyaSe prodik Framework dijelakan secaa singkat
dalan paragréberikutnyg menyedi&an sejumldn ketekaitan tersehut
antaa pandanganKerandka PengembangaC4ISR dapa digambakan
sebagaiberikut;
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Gambar2.3Kerangka Pengembang&#ISR

2.5Keunggulaninformasi dan OODA

Secaa umun manusa menerina informas 83 perse berasa dari
meda publik terutanainternet televise koran majalah jurnd dan radio.
Hanya sedikit yang diterima melalui jaringan khusus, balkan laparan
laporan daii agen khusts juga serirg terlamba jika dibanding<an dengan
informasi dai media elektonik, terutama internet online dan televisi.
Informas yarg diterima oleh Pimpinax TNI sebelin membuakeputusan
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memauig tidak hanya dai meda publiktap dai std intelijendan std khusus
den stafstd lain. Penjelasaterdahuli terkait dergan sistem informas dan

upaya keunggula informas TNI antaa lain ditulis oleh lwan Kustiyawan
dan Arwin DWS. Menuru lwan Kustiyawan TNI sad ini peru merubah
doktrin aga dapa menafadtan teknolog dalan merebu keungalan
informasi diantarany melalud konsg Revolution Military Affair (RMA).

Didasari atas teori Simnetric Warfare, kelihatannya kemenangarperang
tidak lagi ditentukan factor-faktor yang pasti maka upaya merebut

keunggula informas melalu prinsif Netwolk Centic Warefare, adaldn sbb:
merencankan membango dan mengembanrkpn jaringan sesuadengan
tuntutan kebutuha operasionbsistem sehingg memiliki kekuatan yang
akan menindatkan kemampua sharing informasj kerja sana informasi/
kolaborasidan menindkatkan efektivitasmisi secaa dramatis.

Kemudian Arwin DWS lebih fokus masal& doktrin OperasInformasi
TNI AL yarg tidek implementafi. Arwin mengajlkan pola tersendii untuk
merandsai elemenrelemenyang dimiliki TNl AL menjadi sebuahsistem
informasi Awin DWS membua formulas siklus informas mula dai input
data, prosesdan ouputsecaraterpadu,yang disebutObseve, Orientation,
Decitiondan Action (OODA);
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Gambar2.4 SikludnformasiObserve, OrientatiorDeciion danAction(OODA)
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Menuru penelit kerandga kerja ini sanga bagis dalan menyusun
kerandka kerja dalan suati sisten secaa linea. Akan tetap kalau melihat
hubunga data menjad data ba® terjad loncatankarerapach saa ini terjadi
reduks data Artinya tidek semwa daia masik ke daia base Likeand dislike
operato misalnya sangamenentiyan atar araha pimpinan daia yarg masuk
cukup ini dan itu sehing@gterjad kekacaua reduksi Apabila peralata yang
bagis namwn tidak dibareng denga sumbe daya yang diharagkan maka
perlatan mahda menjad siasia Untuk mengatasni hartsada perubaha mind
set atau cam pandag bersana tentarg keunggula informasi Standa data
yarg mask dan itu sangadipengaruholeh otoritas pimpinan dan bawahan
pun menyesu&ian denga selea pimpinan Akan tetap kalau bagaimanapun
prosestetg jalan maka sebud hanya diuji oleh waktu.

Kemudian Eitan Altman, dalam tulisannyaberjudd finformationTheoy:
New Challengesand New nterdisciplinary Toolsd denganmenggun&an teori
permainan(GameTheoy) menunjkanhubungarketidakteraturansatu
denga yarg lain pola tersendir walaupun digeralkan secaa bebas Artinya
sesuatilbekerjamenurutdirinya sendirigkan menghaskan pola sendiri.

Operasioperai informas pada dasarngterbag dug operasinformasi
dependi dan opersa informas opensi. Operas informas dependf
merup&an kesiapansistemuntuk mengamakan informasisendiridari
upaya musuhuntuk merusakmengganti, nencudtau dengancara lain
yang dapat mengganggkeputusankomando.Sedanganoperasiopensif
bersifatmenyerangatau berupayaintuk mendapdtaninformasitentang
lawan denga caracam yang aman dai pengetahua musuh namun
mendapataninformasi yangobjektif, cepat,akurat dan dibututkan.

Terkait dengansisteminformasi satuarsatuanT NI, pertanyaaryang
diuji adaldn kemampua opensi dan defeng seperit apa yang dimiliki TNI
sekarang Untuk itu perlu dilakukan penilaian terhad@ Prosedu, Aplikasi,
nfrastrukturdan Data (PAID) dalam menghidangan sebuah keputusan
untuk pimpinanTNIl/Komando.

Dalam beberapalatihan gabunganTNI telah melaksankan operasi
informasi. TNI menyadari pentingnya operasi informasi,namun belum
memiliki landasa teoii karera beum ada researbh standa akademis
tentang operasiinformasi.
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Kebijekan pimpinan mencar refens diatarany United States Joint
Publication (JP 3-13) tahun 1998 tentarg Information Operatios dan
United States Air Force Doctrin Documa (AFDD) 2-5 tahun 202 tentang
Informatiors OperationsSecaa khusts operasinformas di lingkungan TNI
AL dimua dalan dotrin SBP 2004 dan dituandkan dalam Sura Keputusan
Kasd noma Skep/133/VII/20®% tentary Operaslinformas dalan bentuk
Naskah Sementaa Buku Petunjk Pelaksa (Bujuklak). Karera TNI AL
mengadopsiP 3-13 sebagi rujukan, maka penelitianini akan merujuk
kembal JP 3-13 sehingg dapa menelaa doktrin yarg digungan TNI dan
operasionbsecaa teknis dilapanganDoktrin ini telsh dilakukan uji coba
dalam Gelad Pos Komanab (Posko) Angkasa Yudha tahun 2011 den 2012.

2.6Metodologi Penelitian

Metodolog berasa dari bahasa Yunan yaitu metods dan logos.
Metodosberasaldari methayang berarti melalui dan hodosberarti jalan
ke atau prosedu dan logos berart ilmu.Secaa sederhaa metodologi
artinyailmu prosedu Kemudiarkata fiPe n e | ibdrasadari &ata teliti,
tambahkonfiks pe-an, sehingganenambahmaknacara meneliti. Artinya
Metodolog Penelitien di sini suati kegiatan keilmuen untuk mencari
kebenarankebakan dan kemulian dengancara meneliti. Karena upaya
tersebti bersifa metafisis dalan hd ini untuk membangun sistem
informas aga commau and control (CC) dapa melaukan koordinas dengan
baik, keputusaryang tepatdan sebagainya.

Pertanyaannydagaimanamenjawab menyusundata dari berbagai
sumber yangtidak tersusurdan transfer data yanglambat untuk dapat
mendkungcommandand contol (CC) komando atassesuidenganhirarkhi
dan kondisi yang berbedadalam kerandga keilmuan, maka disini tugas
filsafat ilmu memberi persyar&at dasarsebuahpenelitianbernilai karya
ilmu. BagiFilsafat Ilmu sebuahpenelitianmasukdalamsuatu kajian harus
memiliki unsur ontologis, epistemologislan axiologis. Dalam aplikasinya
diimplementadian oleh sebua modd metodolog yang mengandung;
keteraturan(sistematis), konsistensi,korespondensi (rasi@empiris)
dan determinismgkausalitas) Dengan demikian Metodologi Penelitian
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adalah prosedir keilmuanyang dilakukanpenelitiuntuk mencapatujuan
yang ditetagkan oleh penelitiitu sendiri.

Untuk mencapasuat tujuan harus dilakukan denga cara yarg tepat.
Imu menentkan cam yarg tepd untuk mencapatujuan dalan dunia
iimu pengetahuadipelajar dalan metodologi Secaa harfish metodologi
berashdai bahas Yunan yaitu metode dan logos Metodas berasadari
metta yarg berart melald dan hodcs berart jalan ke atau proseduy dan
logos berarti iimu. Secara sederhanametodologi artinyailmu prosedur
mencapatujuan Kemudian kata fiPenelitiard berashdai kata teliti, tambah
konfiks pe-an sehinggamenambd makra cara meneliti. Dengan demikian
metock penelitian dalan penelitian ini untuk menentlan langkah langah
dalan menarn kemudaha untuk melaksankan comman and contol (CC)
bag komana atau sesua dengan hirarkh dan kondis yang berbeda
dalan kerandka keilmuan Sesua dengan tujuan CC adaldh untuk dapat
merumugan perintah) keputusa yarg tepat mengontrb pelaksnaannya,
mel&ukan koordinas anta komandgintans sampirg dan sebagainya.

Sesua denga rumusa masalahpenelitian ini bertujuan menggambéan
lingkungan informas TNI AL. Karera keterbatagsapeneliti maka peneliti
memilih Dinas Peneranga dan Dinas Informas dan Pengolaha Data Dua
dinas tersebtidapa memehuhtuntutan elema informas yaitu prosedu
aplikasi infrastruktu dan data Penelitian ini terkait denga Pertahanan
Negara belum optimal. Ketekaitanini pentinguntuk memperlihatan
keberadaa Stratn Mutlak Pertahana Negaa deni kelangsunga NKRI
berum integrites teritorial, kedaulata nasional dan keselamata bangsa
Indonesia Integritasteritorid tergamba dalam efektifitas CC, dalam hd ini
Presiden sebaga Panglima Tertinggi Panglima TNI, Kepah Std Angkatan
mestinya memiliki akses terhad@ prajurit di lapanga karera dalan era
Perarg Informas perebuta keunggula informas merup&an keniscayaan.
Informas yang cepat akura dan lengkap sanga diperlukan oleh pimpinan
dalam mengambil keputusanyang tepat, dan mendoordinaskan siapa
berpicaa apa sehingg kesembangaopini dapa menjag suasaa nyaman
dan menjamh sinergisita dalan sebua sisten pertahananegara.

Kalau meliha kenyataa di lapanga dan penjelasa pejaba Kemhan/
TNI sisten informas belum memiliki bentlk yang dapa mendikung
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operasiinformasidan masihbelum standarkalau dibandindan dengan
US JP-3 13 Sesuai denganpenjelasarBab | bahwa penelitianini terkait

dengan modd interoperability datalink pertahana negaraDengan demikian
Interopeability data link bagian dari sistan informas menggun&an

teknolog digital, maka penelitian ini merujlk paca metode mencar modd

penyempurnaasisteminformasi.Karena pilihan meibdemetodeuntuk
melakukan penelitian sistan informas sanga banyak maka peneliti

berhadapa dengan pilihan-pilihan metode mama yang tepa dalam
mengadkan perbakansisteminformasipertahanamegaratersebut.

Bag peneliti secaa sederhaa metoce pengembangasistem
informasiterbagidua; yaitu metodebersifat tradisionahtau konsevatif
yang mengutamkan pemikiran deduktf, dan kedia metocde yarg progresif
yang bentumpupada metodeinduktif. Setelahmeninjaubeberapanetode
untuk mencar model sisteminformasidan konsultasidenganbeberapa
ahli, baik dai TNI, Kemhan dan Akademis maa penelitian ini akan
menggun&anmetodependdatanRapid ApplicationDevelopmen(RAD).

2.6.1Metode PendekatanRapid Application Development(RAD).

Upaya penyatuarpengembangatradisionaldenganprogresifdapat
digambakan sebagaiberikut ;

Traditional Development

B

——-’ c°mprg35

Gambar2.5ModelPengembangaRAD
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Pertimbanga penelii memilih modd pengembangaRAD ini
karera relevan dengan tujuan penelitian untik mencar mode proses
(interoperability) dan model data (datalink). KelebihanModel RAD mampu
mengintegra&ian dari berbagasistem,memangkelemaharModel RAD
tidak melibatkan prosesregulasi, padcahal intansi strategis pemerintah
sangaperlu. Kemudiarpeneilti juga mempertimbankanaspek tradisi di
lingkungan Kemhan/TNI,pola hukum yangadadan potensi kemampuan
personilKemhan/TNI,sehingga penelitmenambalsatu tahapanyaitu
tahapregulasisebelumaplikasi. MemangRAD memiliki kelebihan tapi
juga memiiki kelemahardiataranya;

a. Sangat tergantungpada tim yang kuat dan kinerja individu untuk
mengidentifikas kebutuha bisnis Untuk mengataisini Kemhan/TNI
memiliki potesisumbermaya manusiayang dapat dididik dan dibina.

b. Membututkan desaner yang sanga terampil Untuk mengatasi
masalé ini Kemhan/TN dapa bekerjasana denga pihak ketiga
dengandidampingipihak internal,sampapihak internalmandiri.

c. Ketergantungaiinggi pada kemampuammodeling.Untuk menjaga
kontinuitas kebutuhan yang berkembam Kemhan/TN perlu
menyiajkan kade secaa belkelanjutan mendidk generasmuda yang
potensial.

d. Diteragkan untuk proyekproyek yang lebih mureh sebaga biaya
pemodelaman otomatisgeneraskode sangatinggi, sehinggaetika
menggunian model RAD:harus menciptean sebuahsistem yang
dapatmodular dalamwaktu 3-6 bulan.

e. Pembiayaanyangcukup tinggi dari desaineruntuk pemodelanpiaya
pembuatarkode samapaimenghaskan alat otomatissesuaidengan
model prosesyangdiinginkan.

Untuk mempekuat metode ini peneliti melet&kan dalam kerandka
paradigna filosofis-fenomenologis Intinya, penelitian ini mempakan
penelitian bagian daii sistan pertahana negaa yang sanga komplek
(systemto system) bergura untuik pembentéan modd yang berdampak
luas, pertimbangarntu peneliti harusmemiliki dasarfilosofis yang kuat.
Menariknyalagi, dalammetode RAD ini bukan hanyafaktor teknis semata

46 SistemInformasiTNI dalam Rangka InteroperabilityData Link PertahanarNegar:



tapi memahampersoalarhumanyang terkait dalam prosessebagaititik

awal yarng perlu diperhitundan Penelitian ini merup&an rangkaian
dari penelitianterkait lainnya terutamaSistem Informasitiap Angkatan
di lingkunganTNI, sehinggapenelitiantersebutbagian dari penelitian
ini walaupunmenggunka metodeyarg berbedakarenasesuaidengan
tujuanpada tahaparyang dikerjakan.Untuk itu pilihan berbagametode
untuk pengembangaBisinfohanegtergantungpadatujuan dan sasaran
penelitian.Model tersebutmenentlkan berbagatahapprosesdan urutan
di yang akan dilakukan.

JamesMartin membangurpendé&atanRAD membagiprosesdalam
empattahapyang berbeda:

a. Persyaratartahapperencanaarinalisa tentangTarget, Tujuan dan
Tugas Pokok organisas menjad penting Menggabungan unsur
perencanaasistemdan analisissistemfase SistemDevelopment.ife
Cycle (SDLC). Penggunajmanaje& dan anggotastaf IT membahas
dan menyepéati kebutuhanbisnis, lingkup peluang,kendala,dan
persyaratan sistenTahap ini penting mencarikesepahamarsecara
prinsip harws ditemikan dan dibicar&an secara terbika dan diikat
dengarketentuan.

b. Tahg Mendesan Penggunapad fase ini, penggum berinteraksi
denga sisten anals dan mengembankpan modé dan prototipe yang
mewakil semuwa sistan prosesinput, dan output Aliran informasi
yarg suddn didefinisikan disusun menjad sekumpulan objek data.
Ditentukan oleh karakteristik/atribut dan hubunga anta objek-objek
tersebutintinya analiss kebutuha dan data Kelompdk Penelii dengan
pendd&atan RAD atau sulkelompd biasany menggunkan kombinasi
teknik Joint Application Developmeh (JAD) untuk menerjemakan
kebutuha penggum ke dalan modé kerja Dalan JAD memahami
Proses dan Data Model, Merekam Keputusa Stekeholde, Isu, & Action
sera. menghasKkan Rencara JAD Rencana Sesj & Wrap-Up Kerja.
Desain penggunaadalah prosednteraktif yang betkesinambungan
yang memungkikan penggula untuk memahamimemodifkasi, dan
akhirnya menyetujiisebua modé kerja daii sisten yang memenuhi
kebutuha meréa. Landahlangah pelaksanaa JAD adaldn sebagai
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berikut; Wawancaa Executive Sponsg Baca Dokumentagyarng ada,
Draft Lendap, Ringkasan rencam kerja, Wawancaa Stekeholde,
Membentk Tim JAD, Aplikas Dasa Dokumen Bua Rencama JAD,
Siafkan Bahan Sd¢ Up Room Ulasan denga Executive Sponseo

c. Tahg Konstruksj berfokus paca progran dan pengembangaaplikasi
tugas mirip denga SDLC. Namun dalan RAD penggum terus
berpartisipaisdan mash dapa menyarakan perubaha atau perbakan
sebagailayar atau laporanyang perlu dikembangan. Tugasnyadalah
pengembangaprogran dan aplikasi coding unit-integras dan
penguijian sistem Objek data yarg suddn didefiniskan diubeh menjadi
aliran informasiyang diperlukan untuk menjalakan fungsifungsi
bisnis.RAD menggunkan komponenprogramyang sudahada atau
membuatkomponeryang bisa digun&anlagi, selamadiperlukan.

d. Tahg Aplikasi Pendéatan dasa, (cutover) - menyerupatugss akhir
dalam tahapimplementas8DLC, termasukkonvers data, pengujian,
changeover ke sistembaru, dan pelatihanpenggunaDibandindan
denganmetodetradisional,seluruhprosesyang dikompresi.Testing
ard Turnove: karera menggunkan compon@& yang suddn ada,
meka kebany&ancomponernsudahmelaluiuji atau testing.Namun
komponerbaru dan interfaceharustetapdiuiji.

Adapunmodel RAD yang akan digun&an penelitiadalah:

a. Pemodela Tugass Pokok: Aliran informad diidentifikad antara
berbaga fungsd dan tugas Taha perencanaaini dimula dengan
menggabunkan unsur perencanaasistem daranalisis sistem pada
fase Sistem DevelopmentLife Cycle (SDLC). Terdiri dari pengguna,
manaje, dananggotastaf IT membahasdan menyepéati kebutuhan,
lingkup proyek,kendala, dan persyaratarsistem Kata kunci adalah
untik mencapa kata kesepéatan tim, tentarg isu-isu kund dan
memperolelotorisasi manajememntuk menelitinya. Padatahap ini
menjawabpertanyaafrpertanyaan:

1) Bagaimaa mengkisifkaskan datg artinya bagaimaa menentian
ap&ah dat bersifa strategis takstis dan operasionalterstruktur,
semiterstrukturdan non strukural?
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2)

3)

4)

5)

6)

8)

Bagaimanadata dikirim dan kepadasiapa yangbersifatdua arah
atau hanya atasartansung(kompatibilitas),data yang mana yang
dikirim terusmenerus (jaringasecaraintegrasi),dan mana pula
dat yarg disampakan hanya data tertentu dalam waktu tertentu,
atau kondisitertentu (interoperabilitas)

Bagaimamuntuk menganalia dala menjad informasj apa
yang mengendakan proses pengambdan keputusafh Kemana
informasiitu diberkan?Siapayang menyimpaninformasi? Apa
sesungguhnykebutuhandari sistemkebutuhardari sistem.
PemodelanData: Informasiyang dikumpukan dari pemodelan
tugasda fungd digun&an untik mendefiniskan objek dat yang
dibutuhkan untuk melaksankantugas pokok.

Pemodela Prosesobjek dat yarg didefinisikan dalan pemodelan
data dikonversi untukmencapakhliran informasi bisnis untuk
mencapa beberap tujuan bisnis yang spesifik Deskripsi
diidentfikad dan dibua untuk Create Read Updake and Delete
(CRUD) objek data.

Pembentkan regulas denga melibakan setigp stakeholder
yang ada secara mendalam, dengan mempertimbandeak dan
keawajibarsetiapbagian sehinggaergambaisiapa berbuatapa.

Aplikas generasiala otomatsyarg digun&an untlk mendkonversi
modé proses ke dalam kode dan sistam yarg sebenarnya.

Pengujiandan maintenancedji komponerbaru dan semuaantar
muka.

2.6.2Subjek Penelitian

Subje&k adaldn Kementeria Pertahananyang memiliki wewenang
dalam mengatu systen informas pertahana Negara sesua denga judul
penelitianyaitu Sistem Informasi TNI AL dalam ranga Interoperabiliti
Pertahanamegara.PertahanarNegaraterdiri dari berbagaiunsur selagai
kekuatan negan yang diharagkan bekerja untik menjamn kedaulatan
dan keutuhanwilayah NKRI. Intra dan ekstra linggungan militer. Dalam
lingkungan militer ada angkatan Darat, Laut dan Udara. Penelitian ini
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khusws angkatan laut, yaitu sistem informasd AngkatanLau terkait dengan
pertahana negaa untuk terselenggaranyCC antam atasa dengan
bawahankoordinasiantarpimpinan.

Sisten Informas Pertahana Negaa disingkat Sinfohang sesuai
dengan Peraturam Menteli Pertahana Republk Indonesa Nomo 38
Tahun 2011 Tentarg Kebijakan Sistem Informas Pertahana Negara,
bahwa Sisfohanng adaldn informas yarg dibina dan diselenggarkan oleh
KementeriarPertahanardan TentaraNasionallndonesiayang digun&kan
untuk kepentingarpenyelenggeanpertahanamegaraPembinaTeknis
Sistan Informas di Kementeria Pertahana adalday Pusa Data dan
Informasi KementeriarPertahananyang selanjutnya disinigat Pusdatin
Kemhan.PembinaTeknis Sistem Informasidi Unit OrganisasiTentara
Nasioral Indonesiadan Angkatanadalah Pusatinformasidan Pengolahan
Data Tentam NasiondIndonesadan Dinas Informas dan Pengolaha Data
Angkatanyang selanjutnyadisingkat PusinfolahtalNI dan Disinfolahta
Angkatan Dengan demikian Subje&k Penelitian addah Mabes TNI AL,
dalam hal ini sampleDispenTNI AL dan DisinfolahtaTNI AL. Namun
setelahdiad&an penjaj&antidak ada model interoperabilitybaik antar
saker, antaraangkatan, maupunMabes TNI sehinggapenelitian hanya
menggamba@an lingkungan informasi TNl AL, dan data dikumpulkan
melaluimetodee-researchcollaboration.

2.6.30bjek Penelitian

Objek adaldn sasaran Sasara Penelitian adaldn Sistan Informas TNI
AL, yaitu Peralatan dan personil yang menjadi penentuterselenggaranya
proses informasi dar dat menjad fakta fakta mengaj pengtahuan
dalam pengambilarkeputusanpimpinan. Untuk itu yang mejadi objek
padapenelitianini adalah;

a. RadarPantai yangdigun&an dalam mengumputan dan mengolah
datadatamenjad informasi.

b. Paraprajurit yangdisiagkan, baik pejabatpadalevel strategis, taktis
maupun operasional.

c. Peralata penddkung komwkas yang dipergun&an terutanatelepon,
ponsel,danradio.
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d. Naskah,Buku dan dokumenyang diharagkan dapat menggambakan
tentangtata carakerja dan pelatandalam pengumpulardata, proses
dat untuk menjad bukti-bukti dan petunjkk tentarg sistam informasi
Haneg.

2.6.4Teknik Pengumpulandata

Data dikumpukan denganberbagaicara, wawancarapengumpulan
data melalauiperpustikaaan,dokumentasidan berbagasumberlainnya.
Teknk pengumpula data pada penelitian ini menggunkan e-reserch
collaboration. Jenis teknik pengumpula data ini mash baru Menurut
Siemers untuk memaham e researd collaboration sesungguhng kita
hanya membahageran alat komunkasi untuk memfasilitasipenelitian
kolaboratf. Siemers men&ankan pentingnya tidak menjad lebih
bergantug pad ala ereseart collaboration karerahd ini dapa bena-benar
menghambakolaborasi.Siemensnencatatbahwa individu bisa menjadi
rentanterhadagebih dari ketergantungapadasatu caramengumputan
data, atau salah satu alat digital. Sementarae researchcollaboration telah
memperluagpeluanguntuk kolaborasiantaraakademisi, catatanpeneliti
aga menjad efektif, tim globd peri meneragan berbagaala komunikasi
dan kolaborasi menggamberatas kekuatan masingmasing Siemens
mencata bahwa keseimbanga antaa alat e researd collaboration dan
pertemuartatapmuka adalah diperlukanuntuk kolaborasiang efektif.

2.6.5Pelaporan

Penelitian ini bagian dariproyek Penelitian Pusat Studi Perbatasan
LembagaPenelitian dan Pengabdian kepadaMasyar&at (LP2M).Unhan,
sehing@ laporan penelitian ini disampaiian kepada Rektar Unhan melalui
LP2M. Pelaporan menggunkan ketentuanyang ditetafgkan oleh Rektor
Unhan. Penelitian ini bagiandari Penelitian PertahanariNegara,sub dari
Penelitian Interoperability Data Link PertahanarNegara.

Penelitian system informasiPertahanarNegarapadatahap Pertama
mulai dari analisa tugas ok, implementasinyderkait dengansystem
informasi. Kemampuan masingmasingangkatan diharagkan tergambar
dalan Penguasaa Tata Kelola Organisasi Penguasaa Tenolog dan Kesipan
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dalan Operas InformasiPembuata laporan sesii dengan forma dan
standayarg belsku di Unhan.Debatalelmengenastanda dapa mengacu
paca Standa KKNI, sehing@ dalam penelitian ini diharagkan dapat
memenuhistandartersebut.Kekurangdi sana sis sudahpasti, melalui
kritikandan saran penelitianini akan terusdiperbaiki.

2.7Hasil Penelitian dan Pembahasan

Kepah Std Angkatan Lau merup&an pembiratertingg dalan matra
laut dan pengunaa kekuatan beradc di bawah kendal Panglima TNI.
Kemudian Pasd 10 UUD 1945 menyat&an Presiden memegag kekuasaan
yarg tertingg atas Angkatan Darat Angkatan Lau dan Angkatan Laut Pasal
ini menunjkan secaa konstitusion& Presiden adald pimpinan tertinggi
TNI, termaska andkatan laut Persoahnnya belum acda jaringan khusus
antaa Presiden denga prajurit sehingg Presiden tidek memiliki hubungan
lansury dengan prajurit, untuk itu penting diteliti bagaimara Presden
melakukan Commar and Contol (C2) terhad@ prajurit TNI. Secaa teoritis
peleksanaa tugas menjag@kedaulata dan keutuha NKRI didistribuskan
kepa@satua bawdh sehing@ Presidaen melakukan C2 tidak secaa lansung,
namuun bukan berart lepss dai kendaliata tidak memiliki proseduy aplikasi
dan infrastuktu dan dai@a (PAID) yarg pasti Kalau dibandindgan dengan
Amerika Serkat saat OperasiNavy Seal dimanaObamadapat lansung
memonits bagaimaa kegiatan prajuriti mereka menerobs kediaman
Osanabin Laden yarg dikejar 10 tahun lebih tersebut.

2.7.1Doktrin TNI AL Eka SasanaJaya
MenurutUndangUndangNomor 34 Tahun 2004 tentang TNI, Tugas
TNI Angkatan Laut;

a. Menjamin kedaulatandan keutuhanwilayah NKRI, TNI Angkatan
Laut bertugas:

1) Melaksan&an tugas TNI matra laut di bidangpertahanan.

2) Menegakan hukum dan menjag keamana di wilayah laut
yurisdiksi nasionalsesuaidenganketentuarhukum nasionaldan
hukum internasionalangtelah diratifikasi.
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3) Melaksan&antugas TNI AL dan pengembangakekuatanmatra
laut.

4) MelaksanBanpemberdayaawilayah pertahanataut.

b. Pelaksanaatugas diatasdiwujudkandalam kegiatanoperasimiliter
untuk perarg (OMP) dan operas militer selan perarg (OMSP).
Untuk mengarakan TNI AL dalan melaksankan tugas TNl memiliki
doktrin; Eka SasanaJaya.

Doktrin TNI AL Eka Sasaa Jayamerup&an landasa bag pelaksanaan
tugas AL yang berdasdtan istilahnyadipakai sebagai penuntunke arah
keunggula Angkatan Lau di medan perangSelan itu, doktrinini memberi
inspiras yang visionay tentarg perlunya kekuatan dan kemampuan
maritime sera Angkatan Lau yarg kua untuk menjadkan Indonesia
sebaga bangsyarg besa, kuat dan disegandi dunia Doktrin Eka Sasana
Jayamenjelakan beberapdal dasar sebagaiberikut:

lingkunganlaut dan sifat dasar kekuatanlaut;

a
b. perangdan konflik bersenjata;

o

konsepspertahanamegaradi laut;
d. kekuatandan kemampuamaritime;

e. gambara tentary bagaimaa Angkaten Lau memberkan kontribusinya
kepadh pertahana negara.

Penjelasa tentarg lingkungan laut dan sifat dasa kekuatan laut
beranjk dai konseps geostrated dan geograiff Indonesa sebaganegara
kepulaun terbesa didunia yang mengandug beberap kons&uens baik
ekonomi, politik, hukum, militer, dan fisik yarg harws dilindungi. Sebagai
negaa kepulaua terbesa dan dimens$ maritime yang terblka maka aspek/
konséuens$ ekonomij politik, hukum, militer, dan fisik yarg harts dilindungi
menuntaisuati pengembangakekuatan laut yang mamp memanfadan
dan mengeksploitassifat laut diatas Karera itulah kekuatan maritime
dipandag strategs dan mempunya akse yang lebih besa baik secara
fisik maupun politik; lebih fleksibd dalam menghadaip perubaha situasi.

Beranjk dai pemahamatentary kekuatan den kemanpuan maritime
di atas doktrin Eka Sasaa Jayakemudian menjelagan konseps Perarg dan
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Konflik BersenjataSecaa khusts doktrin ini menyat&an bahwa karena
sifat khas laut, peperangadi laut bersifa lebih terbika, berger& secara
beb& yarg menuntd manuve lebih tinggi, medan tempu tidak statis,
bias berubd secaa cepat Karera sifatnya pula peram laut lebih banyak
diikat oleh tidak hanya hukum humanite internasionglmelairkan juga oleh
rezim hukum laut intemasionhseperi ditentikan dalan UNCLOS yang
mengandug aspd& kewajibax dan tanggumy jawab yang harws dipenuhi
oleh Indonesia Sebaga negan kepulaua denga luas laut yarg yang
menjad tanggumy jawab Indonesa sekita 5.8 juta km persegimeaka wajar
laut mempunya makra penting Secaa politik laut melahikan konsepsi
tentang persatuan tidak hanya ke dalam mdainkan juga ke luar sebagamana
telah diskui oleh UNCLOS/I982 Lau juga menjad meda perhubungan
(termask perdaganganyany sanga vital. Kecenderunga ke depan
justru akan menunjulkan makin pentingny jalur-jalur perhubunga dan
perdagangalaut sejalam denga proses globalisasiLau juga mempunyai
arti ekononi yarg besa karera kandunga sumbe-sumbe alamnya.

Dengan nilai-nilai perting laut itu dan pengalarna sejarah serta
lingkungan strategs dan geografis maka laut akan menjad elemen
penting bag pertahana Indonesa bak secaa konseps dan cara
pandangertahanar{geopolitik dan geo strategis) perumusarkebijakan
pertahanapmaupun kepentinga nasionayang harws dilindungi, terutama
kepentinga nasionadi dan lewa laut yaitu: keamana di perairan wilayah
jurisdiksi IndonesiakeamanarGPL dan ALKI; keamanarsumberalam
di laut; perlindungarekosistem atau lingkungan laut; stabilitas kawasan
strategis yang berbatasamlengan negara tetanggakeamananZEE; dan
penindgatan kemampua industi untik mendlkung pertahana negaa di
laut. Pandangandan konsepsitentang laut yangmempengaruhkebijakan
pertahaandan kepentingamasionaldi danlewat laut membentukfungsi
dan perax Angkatan Lau yaitu peran militer (pertahana negaa dan
penangalan) peran polisionil; peran dukungan diplomasj dan peran
lain (MOOTW). Tetapi yangpenting dalandoktin ini adalahperandan
fungsi Angkatan Laut tersebukemudian diteragkan dalam perlindungan
kawasarkawasaryang dianggapvital dari perspektif geopolitik dangeo
strategis Indonesiayaitu SLOC,SLOT, GPL,dan ALKI.
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Untuk itulah doktrin ini menegakan perlunya pembangunakekuatan
dan kemampua maritime dan secaa khusws perlunya pembangunan
kekuatanAngkatanLaut dengarfocus pada: kemampuamertahanamaut;
kemampuarkeamananaut; kemampuan intelijemaritime; kemampuan
andkutanlaut militer; kemampuarsuvei; dsb. Semuaitu ditujukanuntuk
tugastugasbaik perang(dengantugas penguasaarpengendalian, dan
penangalan) maupunnon perang.

Doktrin AngkatanLaut secaragaris sudahsangatkomprehensibaik
dilihat dari konsepsigeopolitikdan geostrategiyang mendasanmaupun
secara operasionalang dijabakan dalam berbagaibentuk kepentingan
nasiondnasionadi laut dan perlunya pembangunakemampua andkatan
laut untuk memperjuangan kepentinga nasion& tersebut Menjadi
persoalanaddah komitmen politik untuk memberkan prioritasdalam
kebijekan pertahana dan pembangunakekuatan militer yarg diwujudkan
dalam bentukbentukpemenuharkebutuhamnggaran.

Dasa pemikiran keuatan maritime bertitil tolak pada pemikiran rezim
maritime,diataranyayang paling popularadal Alfred T Mahan dalam buku
yang berjuduld T hir€fluence of SeaPoweruponHistory 16601 7 5ta8rioit
padatahun1890 menyebukan betapapentingnygeran laut sebagaiaspek
kekuatan sebuahbangsa.Seiring denganketerpanggila pembangunan
maritim Indonesa sesua dengan kodra penciptaanng maka untuk
mewujuckan TNI AL yang memiliki kemampuarorld Class Navyyang
memiliki lompatan pemikiran kedepa haris melekukan revolus paradgma
maritim terhadapCharacterof the peoge dan Style of governmenserta
haris diwujudkan dalan sebuha konsg doktrin maritim dan strategi
militer maritim Indonesia Doktrin maritim harus didukung dengan
kebijakan politik yang berupa penebitan undam-undangkemaitiman
atau kelautan untuk mengkat semuakomponenbangsa.Demikian pula
apabib Indonesa akan melaksankan transformak daii statts Negara
beikembangmenuju negara majuStrategi maritim yang disusunharus
mamp mengamakan aspiras kepentinga nasion& Indonesa yangmasih
berstatusiegarabekembang.Dalam 20 sd 30 tahun ke depan,bisa jadi
statts Indonesa teleh menindgat menjad negaa maju sehingg aspirasinya
mengalami perluasardibandindan saatini. Perubahanitu akan diikuti
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pula strategikeamanamasionalnyatermasukpula strategimaritim dan
strategimiliter maritim yang disusunnya.

2.7.2SistemKomunikasi Satelit TNI AL

Sejk 7 Desembe2015 Kepah Stad Angkatan Lau (Kasa) Laksamana
TNI Ade Supandi S.E MAP di Komand Armada Rl Kawasa Timur
(Koarmatin) Surabag meresmkan sistan komunkas di lingkungan
TNI AL denga menggunkan sistan komunkad satelt (Sikomsat).
Penggun&an site mini merup&an langkah maju bag Angkatan Laut
dalam duniainformasi Siskomsd TNI AL ini dapa berdiii kareraberbasis
bantuam Satelt Komunkad BRISAT yarg telaeh mengorbi pacda bulan
Oktober2015. SiskomsatTNI AL ini direalisaskan dalam dua kegiatan
yaitu PengembangaiiskomsatTNI AL denganBackbone C Band untuk
pendiriandarat dan SiskomsatTNI AL dengarBackbone Ku-Band untuk
KRI. Pada tahapa pelaksanaanrsyTNI AL juga menjalin kerja sama
denga PT Telkkom dan PT LEN dai tahg perencanaateknis tahap
pengembangasoftwarehingga pengadaan hardwarga.

Dasar pemikiran Makes TNI AL untuk menghadapiprang laut moderen,
komunkad sanga menentkan keberhasila operasi Perkembangan
teknolog informas dan komunkas menunta pelaksanaagela operasi
yarg semakin kompleks dimarajaminan terjalinnyakomunkas yarg larcar,
aman dan dapa dipercaymerup&an suati keharusanSelana ini sistem
komunkas di lingkungan TNI, bak di dard maupun unsu kapd perang
(KRI) yarg menggunkan perangat radio HF VHF dan UHF memiliki
keterbatasadalan pengoperasian@karera memiliki daia rate rendah.

Dengan gela Sisten Komunkas Satelt (Siskomsa} TNI yang berada
di bawdn Komana Pengendalia Panglima TNI belum optimd diaplikaskan
sebagia besa KRI karera dimens Antera C-Bard yarg relatif cukup besa
Karere itu TNI AL mengambi peluary kesempatadenga adany alokasi
satl transpondeKu-Bard untuk TNI AL melalu Satelt Komunkas BRISAT

Siskomsda TNI AL akan diaplikaskan untuk penugasa prgurit
yang bertugas di pulaupulauterlua, survellance, mobile trunking, dan
backpa& prajurit Korps Marinir. Untuk penggunaa surveillance atau
pengamatanSiskomsat dilengkapi dengan perangiat surveillance yang
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terdiri dari fasilitasrada, kameraAutomaticldentificationSystem (AIS)
transponde PSTN dan E-mail. Sebagai Siskomsatmobile atau mobile
trunking, kendaraarSiskomsatdilengkapi perandsat Very Short Aperture
Terminal(VSAT) dan repeate serta padaaplikasibacpackuntuk pasikan
Korps Marinir, Siskomsa dilengkap fasilitase-mail, PSTN dan hand/ talky
(HT) berbasidnternetProtocol(IP).

Siskomsa TNI AL denga Backbore KU-Bard diteragkan pach KRI dari
unsu-unsu pemkul sehingg Komana dan Pengendalia Operas bisa
dilaksan&an secaa langsuiy oleh pimpinan kepad unsu-unsur pelgku
operasi.Sikomsad pada aplikas KRI ini memiliki fasilitasberu@m data PSTN
dan Visud Comunication (Vicom) serth dilengkap denga kamera radar
dan Automatc ldentification Systen (AIS) TranspondeTahun ini, Siskomsat
denga Backbore KU-Bard dipasaig di Multi Role Light Frigate KRl Usman
Harun359 dan korvet KRI Sultan Iskanda Muda367.Aplikas Siskomsat
di pendird dan KRI dai unsu pemukul diharagkan mammpu menindgatkan
performaoperas TNI Angkaten Lau yarg beikelas dunia.

2.7.3Radar Pantai sebagai alat Pendeteksi Lalu Lintas Kapal Laut

ISRA (IndonesiarSeaRadar) merup&an radar pengawagantai yang
dikembangan oleh Pusa Penelitian Elektronka dan Telekomunikasi
Lemba@ llmu Pengetahua Indonesa (PPET-LIPI). Rada pengawas
panta PPE-LIPI menggunkan teknolog FMCW (Frequeny Modulated
Continous\ave)yang digun&an untuk mendeteksidan mengkur jarak
suati kapd di lautan dengm menggunkan daya panca yarg rendah.
Karenadaya pancar yang rendah radar ISRA tidak menimbukan radiasi
yang besa sehingg tidak menggangg perandtat elektronk lain di
sekitarnya. Radar ini diperuntulkan untuk mengamatiobyek kapal laut
dengantujuan membantumanajemertalu lintas laut denganmendeteksi
keberadaakapallaut.

Radar pengawagpantai ISRA digun&kan untuk mendeteksiadanya
suatuoby& misalnya kapd laut yang sedam beroperas di perairan
Indonesia Obyek yang dideteks tersebw dapd diketahu jenisnya
berdasatan informasi yang didapakan oleh radar berupa karakteristik
daii obyek tersebutPadarada, sebua targe ditanda denga fungs Radar
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CrossSection(RCS). Melalui RadarCrossSectiordapat diperkirekan ukuran
obyek yang dideteksi.
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Gambar2.6 SistenintegrasidalamCaraKerjaRadaPantai

P ¥

RCS merup&anukuranobyek yang tertandcap oleh rada, walaupun
berbeda dengaunkuran fisik yang sebenarnyaial ini karenaRCS tidak
hanya tergantuig dari ukuran obyek sap tetap juga daii bentuknyamateri
obyek dan sudutnyaterhadapsinyal rada. Oleh karenaitu estimasidan
kalibrasi RCS pada radar merup&an aspek yang sangaftpenting untuk
perkiraanakurasiinformasi targetPrinsip Kerja Radar apapunmemiliki
kesamaanseperti padaEcho (gema) dan Efek Dople.

a. Efek Echo dapd juga di sebu denga proses gema Echo dapat
dicontolkan padaterigkan padatebing gunung atau jurang yangakan
menghasian gema beberapasaat kemudian.Gema terjadikarena
adanyapantulangelombangsuara daripermikaan (dinding, tebing
atau jurang) menuju ke indra pendengaraftelinga).Lamanyawaktu
antarasaatberteriak dan saatmendengagemaditentukanoleh jarak
antaa sumbe suam denga permikaan yang mencipt&an echa
Cara kerja eclp adald sinyd gelombamy mikro (microwave akan
dipancakan oleh antera rada pacdh sasara (objek) kemudia sasaran
akan memantukan kembali sinyal microwave kepadaalat penerima
dan sinyallistrik akan diterudkanoleh antenapenerima.
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Gambar2.7PrinsipkerjaEcho

Efek Dople Efek dopple merup&an pergesenasinyal/frekuens yang
diproduks oleh targe dimarmaperbedaasinyd yarg dipancakan dan
sinyal yang diterimaakan dihitung. Efek doplerdapat dicontotkan
dengarsuarasirine ambulanyang mendédkati objek (pendengaryang
sedangdiam ditepi jalan, suarasirine makin keras, namunsetelah
melewat objek (pendengdrmaka suam sirine semakn mengecil
seirig semakin jauhnyajarak objek (pendenggrdenga mobil sirine.
Terdengakeras lemahnyasuaa yang didengr tersebt bisa dikatekan
sebagaipergeseran dopplatau efek Dopple.

Gambar2.8EfekDoppler
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Secaa sederhaa komporen-komponen radar antara lain adalah:

a. Antena, berfungs memancaddan gelombag elektromagnekia ke ruang
bebas.

b. Transnitter, berfungsiuntuk menghaskansinyal gelembangelektro
magnetk untlk ditransmigan ke antenm untuk diradiaskan ke udara
bebas.

¢. Recaverand processing (RP), berfungsi menerimasinyal echodari obyek
yang terkena gelombang elektromagnetik dan memproses sinyal
tersebut, selanjutnya mengirimke kabin operasi.

d. Display, berfungs menampikan hasl tandapan Rada yarg telah
diterimadandiprosedli RP.

e. Ancillaries, merup&an peralata pelengk@ sepert generato dan
peralatarkomurikasi.

P Fulse
Iransmlﬂer]—-— (modu!urar

Antenng

Low = noise IF amgplifier 2d Vide
i [Miner] O ol H ispl
omplitier {matched filter) detecior ampiifier Disp 9!‘

Gambar2.9 SkemaCaraKerjaRadar

Prinsip kerja rada Transmitte dapa berup oscillata, sepeiit magnéron,
dimara pulsa transmis dihasikan oleh modulate untikk membangkitan
dereta pulsa yarg berulang Sebua rada yang digun&an untik medeéksi
pesawé pad jarak 100200 NM, membutulkan Pegk Power 1 MW, Average
powe beberap kilowatt, leba pulsa beberap ms dan PRF (Pule Repetition
Frequency beberap rats pulsa pe detik Bentlk gelombag dihasikan
oleh transmitte dan disalukan melalu transmissia line ke antena untuk
selanjtny dipancakan ke udarl bebas Rada membutulkan sati buah
antera sap untlk memancatan dan menerina sinyal yang dilengkapi
denga dupkxer untik melindung daii kerus&an.

Duplexer mampumenerima sinyal yangditerima ke receive, bukan
menuj ke transmitte. Duplexer terdiri dai dua bagian yaitu TR

60 SistemInformasiTNI dalam Rangka InteroperabilityData Link PertahanariNegar:



(TransmittReceivg dan ATR (Anti TransmittReceive) TR berfungs untuk
melindungireceiver selamgpemancaradan ATR menerukansinyal echo
ke receiver selama penerimaaginyal. Tahap pertamadapat berupal ow
Noise RF Amplifier, sepertipenguatparametrikatau rendahkebisingan
transiste. Namun,menggunkanLNA yang pertamadi radar tidak selalu
diinginkan. Inputpenerimaharya dapat tahapmixer, terutamadi radar
militer yang harws beroperais di lingkungan yang bising Meskipun receiver
dengan low-noisefront-end akan lebih sensitf, input mixer dapa memiliki
rentarg yang lebih besa dinamis bekurang kerentananng terhadap
overload,dan kurangkerentanarterhadapinterferensielektronik. Mixer
dan Local Oscillator(LO) mengubatsinyal RF ke Intermediate-requency
(IF). Sebu& IF amplifier untuk rada suveillance 8 dapd memiliki
pusd frekuens 30 atau 60 MHz dan bandwidh sati megahertz Jika
penguatharusdirancangebagaifilter, yaitu, fungsi frekuensiresponH(f)
memaksimadan puncaksigtialto-berartinoisedayarasio pada output.

Hal ini terjad ketika besarnwg frekuensirespan fungd H(f) sama
dengarbesarnyapektrumsinyal echo S(f), dan spektrumfase filter yang
cocok adalahnegatif dari spektrumfase sinyal echo. Dalam radar sinyal
yarng mendd&ati gelombalig pulsa perse@ panjang konvensionh jika
karakteristikbandpasdilter merdekati filter cocok ketika produkdari IF
bandwidthB dan lebarpulsa p. Setelahmemaksimaan signalto-noise
rasio di IF amplifier, modulasipulsa diekstraksioleh detektorkedua dan
diperkuatoleh video amplifier hingga ke tingkat puncakkemanpuannya.

Kelebihan,Kekurangandan PenerapanRadar

a. Kelebihanrada:
1) Dapat mendeteksiarget yangberadaditempatyangsangatjauh
2) Dapat mengkur jang<auan dengancepatdan teliti

3) Dapat bekerja ditempatgelap dan disegalacuacadenga uap,
asap,kabut dan sebagainya

4) Kecepatarrelatif dari target dapatdiukur.
b. Kekurangarrada:

1) Aspek resolus yang terbatas misalnya gamba mentd (raw
video) yangmewakili sinyalyangkembalitidak mengindkaskan
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suduttarget(targetangle) dan sulit untuk membedkan obyek
obyek yang berdéatan.

2) Kadangkadangsinyal yang kembalipalsu.

c. PeneraparRadar di IndonesiaPengamanadan pengawasanvilayah
NKRI yangterdiridari kuranglebih 17.504pulaudengar/3 wilayah
terdri dari lautanmemerlikan aparatdan peralatanyang berjumlah
sangatbesa KemampuarnTNI dan Polri untuk mengawaswilayah
Rl sanga terbata sehing@ wilayah perairan Indonesa rawan
akan pencuria ikan pelanggara wilayah oleh kapalkapd asng,
pembaj&ankapal laut dan penyelundupanwilayah udara Indonesia
(terutanma di Indonesatimur) juga rawan akan penyusupa oleh
pesawatidara asing.

Khususuntuk wilayah perairansalah satu cara untuk menindkatkan
kemampua apara pemerintah dalan mengawas dan mengamatkan
wilayah NKRI adaldh denga menggunkan Rada pengawapantai Radar
ini digun&kan untlk mengawaispergeréian kapatkapd laut sehingg dapat
dicegah tindakan-tindakan yang dapat merugkanNKRI dan juga tabré&an
kapd apadila hend& merapake pelabuhanindonesasangamemerlikan
Radar pengawapantaidalam jumlahyang banyak dan hal ini disebalkan
oleh beberapdakta berikut ini:

a. Jarakdari kota Sabangdi NAD sampakota JayapuradiPapuasekitar
5. 556 Km.

b. Jumlahkapal milik angatan laut Indonesiaadalahsekitar 117buah
dan 77 diantaranyaberusia21-60 tahun.

c. Perbandinga antam jumlah kapd terhadg total luas perairan
Indonesiaadalahsekitar 1:72 ribu mil persegi.

d. Sekita 350 kapd patroi diperlukanuntuk menc&up selurth perairan
Indonesia.

Adanyajaringan Radar ini memungkitkan seluruh wilayah perairan
Indonesa dapa dipantals secaa terus menerus Beberamarada yang
diterafgkandi Indonesiaantaralain adalahsystemAirborne earlywarning
(AEW) adald sisten rada untuk mendetekis pesawa terbarg lain.
Sisten rada ini serirg digun&an untk pertahana dan penyerangn
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udara.Radar Gun dan Microdigicamradar merup&an contohradar yang
serirg digun&an pihak kepolisian untuk mendetekiskecepata kendaraan
bermotordi jalan. Sistem penerbangadi Indonesiguga memanfadan
teknologirada, yaitu Air traffic control (ATC). ATC adalah Kendali lalu
lintas udam yarng bertuga mengatu kelancara lalulintas udama bagi
pesawaterbangyang akan lepas landasketika terbangdi udara maupun
ketika akan mendaratserta 10 meberkan layananinformasi bagi pilot
tentangcuaca, situasidan kondisiBanda.

Sad ini Indonesa butuh 800 rada pergawas Partai untuk bisa
memanta selurth perairan di IndonesiaRada yarg ada selanaini diimpor
dengarharga sangatmahal yakni 8 milyar rupiahhingga 10 milyar rupiah
per unitnya. DenganprogramLIPI ini Indonesiadiharagkan mengurangi
mengimpor produluar.

|

Gambar2.10Antena Radar

ISRA ( IndonesiarSeaRadar adajuga yangmenyebukan IndonesianSea
Radar). Radar ISRA berfungsimengawasialu lintas laut sehinggadapat
mencegh tindakan yang merugkan Negara dan juga tabr&kan kapal
apabib hendak merapa ke pelabuhan Dia Juga menambalkan bahwa
radar tersebumampu mendetekshinggajarak 64 km.
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Gambar2.11InstalasiRadaiPantai

Gambar2.12RadaiPantadi Monitor

ISRA menggunkan teknologi terbaru di bidang radar yakni FM-CW
( FrequencyModulated Continous Wave), denganteknologi ini ukuran dan
konsumsidayaradar menjadi kecil, sedanan sistemnya menggunkan
komponenyang tersedia secarakomersial. Frequensi kerja ISRA adalah
pach pita X-bard 94 Ghz dergan mengyungkan dua antenma pemancadan
penerima yang bekerja bersamaanberbentukmodular serta mempunyai
dayapancarmaksimum?2 watt denganpenguatar{gain) antenn30 dB.
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Agar penyimpanadaia lebih aman dan dapd terkonekas dengan berbagai
pihak kepentinga, ma&ka Radar Pantaidapat disalukanwelalui web.

Untuk mendkung kemampua teknolog informas TNI Angkatan
Lau juga teleh menggelapelatihan Cybe Warfare tanggd 7 Juri 2016 di
Mabesal Cilangkap J&karta Timur. Kegiatan latihan tersebti dibuka oleh
Asisten Operas (Asopg Kasd Laksamaa Muda TNI I.N.G.N. Ary Atmaja,
SE. Latihantersebut bertujuaruntuk mencipté&an sekaligus menggdi
pengetahua dan kemampua personé pengawa sistan kompute dan
jaringaninterng dalan melaksankan operascybe pad konteks pertahanan
cybe TNI Angkatan Lau melalu ruang/medh sibe (cyberspace).

LatihanCyber Warfare dipandangentingdalam randka mengantar
sekaligusmempekenakan konseppeperanganli masa mendatangyaitu
konse peperanga doman kelima atas dikend sebaga peperangan
siber .TNI AngkatanLaut juga dituntut untuk mampumenyelenggatkan
operasisiber dalam randga peperangasiber sebagaiwujud pertahanan
siber angkatanlaut. Materi yang diberikandalam latihanselama3 hari ini
meliput teoii dan praktek antam lain pengenala berbagabentik ancaman
cybea, pekembangarduniacyber serta latar belekangtimbulnya konsep
cyber securiy, cyber crime dan cyber defensepengenalatkonsep operasi
cybe TNI AL dan pengenalabasic cyba war challeng sera dilaksan&an
demonstrasimeretassistemjaringanberbasisandroid.

Latihan tersebt untuk pemanfaata Teknolog Informas dan
Komunkasi dalam rangka membangumertahanarSiber TNI Angkatan
Lau yang diikuti oleh 100 personi yarg terdii dai std latihan tim
penasihatpeninjau, penilai dan evaluasisertapeleku latihan yangberasal
dari Mabesal,Koarmatim, Koarmabg Kolinlamil, Korma, Kobangdkal,
AAL, dan Se%koal Bertind&k sebaga Direktur Latihan adalah Kepala
Dinas Informasi dan PengolahanData (Kadisinfolahta)Kolonel Laut (E)
Ir. Nur Fahrudin Harapa yarg ingin dicapa TNI AL adald terpeliharanya
tingkat pengetahuadan kemampua personi pengawé sistan komputer
dan jaringan internet,tercgainya tingkat kesiapan peralatan cyber TNI
Angkatan Laut, terbinanya pola pikir dan pola tindak dalam penyelenggaraan
cybe warfare sert terujinya konsepkonse penyelenggaraeoperas cyber
yangsesuaidenganpetkembangarsituasi di lapangan.
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2.8Pembahasan

2.8.1Doktrin TNI sebagaidasar PengembangarDoktrin  TNI AL

Doktrin TNI belum mengenhk operas informas sebaga strategi.
Dengan demikian Doktrin TNI AL Eka Sasaa Jaya belum memperlihatan
nomenklatu perarg informasi Kalau dilihat kerandka dasa Perang
informas perary informas identik dengan tugas intelijen, walaupun
intelijen bagian dari peranginformasi. Memangsulit disetar&an karena
memaiy perarg informas memilki dasa filosofis yang beda dengn
intelijen. Dalam peperangarskala besa, adalah pentinguntuk memahami
peran informasidalam konflik ditingkat fungsionaldasa Pertimbandsan
mode satudirectiond dasa konflikuntuk menggambdan perax informasi
dalam peperangan(dua kombata menggunkan elemen dasa ini).
Model bisa berleku untuk dua individu dalam konflik atau dua bangsa
menyat&an berperang.Seorang penyerangA, terlibat (B), yang harus
menentkan bagaimaa harws bertindak atau bereaksi Tujuan dai A
adalah untuk mempengaruhilan memaksaB untuk bertindakdengan
cara menguntunganuntuk tujuanA. Ini adalah tujuanakhir dari setiap
Perang.Diharagkan A menyebakan lawan untuk bertindakdengan cara
yang diinginkan:untuk menyerahuntuk berbuatsalah atau gagal, untuk
menarikpasikan,untuk berhentidari permusuhargan sebagainya.

Penyeramg mungkin menggun&an kekuatan atau pengartn lain
yang terseda untuk mencapa tujuan ini. Pihak B mungkn membuat
keputusardiketahuimendikungA (misalnya, untuk meng&ui kekalahan
dan menyerah) atau mungkin menjadikorban rayuan atau penipuan dan
tanpadisadarimembuatkeputusamendkung A.

Tiga faktor utama mempengaruhkeputusa dan tindakan yang
menghaskanB (atau reaksi) untuk menyerangA.

a Kapasits B untik bertindak Kemampua B untik merespa keinginan
A dilihat dai faktor fisik, kemampua untik diperintan dan dipaks B.
Peperanga didasakan pach prems bahwa degradaskapasita perang
melawan B akhirnya akan menyebakan B unttk membua keputusan
menyerah. Kapasitastidak diukur tunggal; tapi banyak komponen,
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termask "pusa kekuatan sebaga gravitas global', karakteristik
strategiskemampua atay daerd dai mara kekuatan militer berasal,
kebebasatindekan kekuatan den kemaua untuk melawan.

Kehend& B. Kehend& untuk bertind& adaldn faktor manusiaukuran
dari menyelesdianatau penentuarpembuatkeputusamanusiadari
B dan kecenderungamereka kepadatindakan alternatf. Elemenini

adald yarng paling sulit untukmenyerangmengikur, mode| atau
langsug mempengaruhi Kekuatan kehend& untuk mengambli
tindakan dalam mencapatujuan tujuan atau menyat&an mungkin
melampaiu "obyektif' kriteria keputusan Dihadagkan keadaan
tertentumasalahmiliter atau kekalahanekonomi, kehendakpembuat

keputusa dapa menéan, tidak pedul seberapbesa risiko, bereaksi
dengan cara yarg tidak rasion&(dalan doman militer atau ekonomi).

Perseps B. Pemahama situas dar perspekti dai B merupakan
faktor informasi abstrakdiukur dalam hal tersebutsebagai akurasi,
kelendapan, kepercayaamtau ketidakpastiandan ketepatanwvaktu.
Keputusa B ditentikan oleh persepbsituas (seranga A pada
B) dan perseps kapasita B sendir untuk bertindak Berdasakan
persepsitersebut,yang diras&an tindakan alternatif yang tersedia
dan hasil kemungkinanmereka, dan kemauanmanusiakeputusan
pembuat B merespon Bagaimam kemudian A dapa memaksa B
untuk bertindakdengancara yang baik untuk tujuanA. Penyerang
memiliki beberap altermatif untuk mempengaruhtindakan B,
berdasatan faktor-faktor ini. penyerang dapatngsung menyerang
kapasitas B untuk bertindak.Ini mengurangipilihan yang tersedia
ke B, secaratidak langsungmempengaruhkehendak B. Penyerang
juga dapda menpengaruh perseps B tentarg situas (serangan
terhadapKapasitaspasti melaukan ini secaralangsung, sementara
seranga terhad@ senso dan komunkas dapda mencapa hd ini
secaratidak langsung); kendalauntuk tindakan; atau mungkin hasl
dari tindakan. Sementarpenyerangtidak dapatlangsungmenyerang
atau mengendakan keinginan (will) dari B, kapasitasdan persepsi
serangankeduamenyedi&an saranaakseske kehendak.

Bab 2 | SistemInformasiTNI AL dalam Rangka InteroperabilityData Link PertahanarNegara 67



Sekararg dapd lebih lanjut detl model konflik untuk mengganbarkan
saranayang A dapat mempengaruhkapasitasB dan arus informasi yang
memungkikan B untuk memahami situadionflik. Model rinci (Lihat
Gambarl.1) menyedi&an arus informasidari penyerangA, di empat
domain dengankeputusandan tindakanB. Model ini akan memungkirkan
kita untuk mengeksplordsalternatf dengan A dapda mempengauhi
persepsisituasi B.

Pertama,domainfisik di mana kapasitasB untuk bertindak berada.
Orangorang,prose produksj stok sumbe daya pembangki energi,
platform senjata,jalukomunkasi,dan komandodan kontrol kemampuan
beradh didoman fisik. Domain kedua adaldh doman informasi,
elektronikran&d di mara B mengamat dunig memonitd seranga A,
langkahrlangkah statits pasikan nya sendiri dan mendomunikaskan
laporan mengena Lingkungan Hidup. Dalam domahn berikutnyg satu
persepsi B menggabunigan dan analiss semwa pengamata untuk
melihatatau menjadiberorientastdengarsituasi.Ini "Berorientasi“proses
menilad tujuan kemauandan kemampua A. Hal ini juga membandingkan
hasl layak reak$ itu dapa memilih, berdasdtan B Kapasita sendiri,
yang disedikan melalui prosesobse&vasi sebagai kekuatan melapokan
statusmerea. Dalam domainini, meskipundidukung oleh pengolahan
elektronk dan prosesvisualisasi,pikiran manusiaadalah elemenpusat
yang komprehensifian dalam situasitingkat keyakinaryang dalam.

HubunganA dan Bdapat berhubungardengansystemkomunkasi
yangbaik. HubunganA secarainternal harus memeliki systeminformasi
yang solid. Dapa dipahanm Indonesa Negag luas namw dengan
tekndogi komunkas bukan hambatan Interoperability data link adalah
caramenghubunkgansatu lokasi ke lokasi lain untuk tujuan transmisidan
menerimainformasi digital.
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Sent File to PC 2

k]

Gambar2.13SistenrKomunikasDataLink

Hal ini juga dapat merujukke satu set majelis elektronik,yang terdiri
dai pemanca dan penerima (dua bueh peralata termind datg dan
dat sirkuit telekomunkas interkoneksi Ini diatur oleh protokol link
memungkirkan data digital yang akan ditransfe dai sumter data ke
wastafeldata. Setidaknyaadatiga jenis konfigurasidatalink dasar yang
dapat dipahamidan digun&an:

a. Komunikas simpleks yang paling umum yang berart semua
komunkasisatu arah saja.

b. Komunkas half-duplex, yarg berart komunkas di kedwa arah tetapi
tidak keduaduanyasecarabersamaan.

c. Komunkasi dupkx, komunkasidua arah secarabersamaan.

Dalam penerbangan sipil, sistem datalink (dikend sebaga Pengendali
Percontohan Data Link Communicaions) digunakan untuk mengirim
informas antam pesawa dan pesawé pengendal lalu lintas ketika
sebuah pesawaterlalu jauh dari ATC untuk membuatkomunkasiradio
suaradan radar pengamatarSistemsepertiini digungan untuk pesawat
melintasi SamuderaAtlantik dan Pasifik, diantaranya digurkan oleh Nav
Kanadamenggunkanlima digit data link nomorurut dikonfirmasiantara
kontrol lalu lintas udaradan pilot pesawat sebelunpesawat &sil untuk
menyeberang lautan Sistan ini menggunkan komputeg manajemen
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penerbangapesawauntlk mengirinkan lokasi kecepata dan ketinggian
informasitentangpesawake ATC. ATC kemudiandapat mengirimpesan
ke pesawamengenaperubaharyang diperlukan tentu sajaPadapesawat
tak berawakkendaraa darat kapal dan pesawaruarg andasa datalink
dua arah (full-duplex atau half-duplex) digun&anuntuk mengirimsinyal
kontrol, dan menerimaelemetri.

Data Link bergunauntuk mengklasifkaskanbit-bit data dalam suatu
format. IEEE 802 membagilevel ini pada Logical Link Contol (LLC) dan
lapisan Media AccessContol (MAC). Dalan Modd OS meletkan Data
Link antaralapisanfisik, berupaperandsat keras denganlapisanNetwork.
Kemudian padd level ini terjad bentlk hubungan apé&ah integrasi,
interoperabilit dan independensiDengar demikian pada level ini
mengaturperandsat-perandsat jaringan:

a. LogicalLink Contol (LLC): link controllogis mengacypadafungsi yang
diperlukan untuk pembentidan dan kontrd link logis antaa perangkat
lokal padajaringan.Sepertidisebukan di atas, ini biasanyalianggap
sebagaisublapisarDLL; menyedi&an layananke lapisan jaringan di
atasnyadan menyembunykan sisa rincian lapisandata link untuk
memungkitkan teknologiyang berbedauntuk bekerjasecaralancar
denganapisanyang lebih tinggi. Sebagianwilayah jaringanteknologi
lokal menggunkanI|EEE 802. 2 LLC protokol.

b. Media Acces Contol (MAC): ini mergacu pada prosedur yang digunakan
oleh perandsat untuk mengontrolakses ke media jaringan.Karena
banyk jaringan menggunkan mediun bersam (seperit kabé jaringan
tunggal, atau serarigian kabel yang elektrik terhubungke media
virtual tunggal) itu perlu memiliki aturan untuk mengelola media
untuk menghindarkonflik. Sebagaicontoh. Ethernetmenggunkan
metoce CSMA / CD kontrd akses medig sementaa Token Ring
menggunkantoken passing.

c. DataFraming Lapisandata link bertanggungawab atas erkapsulasi
akhir daii pesartingkat yang lebih tingg ke dalan frame yang dikirim
melalui jaringan padalapisanfisik.

d. Alamat: Data link layer adalah lapisan terendahdalam model OSI
yangbeikaitan denganpengalamatanabel informasi denganlokasi
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tujuan tertentu.Setiap perandsat padajaringanmemiliki nomorunik,

biasanyalisebutalamathardwareatau alamatMAC, yang digun&kan

oleh protdkol lapisandata link untuk memastkanbahwa data yang

dimaksudkanuntuk mesintertentusampake benar

Kesdahan Deteks dan PenangananLapisan dat link menangani
kesalaha yarng terjad padh tingkat yang lebih renda dai stack

jaringan Misalnya bidarg cyclic redundang chedk (CRC) sering

digun&an untuk memungkitkan stasiun menerina data untuk

mendeteksjika diterimadengarbena.

Gambar2.14ModelOSIDatalink

KemudianData Link akan dilakukan pemodelanPemodelanadalah

membangurtarabaru dalam menyelesaianmasalah,dalamhal ini adalah
sistem informasi PertahanarNegara. Penodelan terkait dengan sistem.
Ciri dari suatu system

a.

b
c.
d
e

Terdiri atassekumpulanelemen
Terdapatinteraksi dan interdependensi
Terdapatmekanismeumpanbalik.
Memiliki tujuan bersama
Terdapathubungarantaralingkung.

Generd SysteraTheay (GSS merup&an pemikiran untlk pengembangan

model teori sistemyangdasaranyaerletak padateori umum matematka
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